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1. Objetivo

Elaborar mapeamento do processo de descredenciamento (sistematica de
exclusdo/desativacdo) do usuario correspondente a Autoridade Maxima da Secretaria da
Controladoria-Geral do Estado (SCGE), devido a mudanca de Gestdo ocorrida,
ordinariamente, a cada 4(quatro) anos, podendo, de maneira extraordinaria, a mudanca
acontecer em intervalos menores de gestao.

2. Aplicagéao

A aplicacdo desse processo de descredenciamento € adstrita & saida da Autoridade
Maxima da SCGE. No caso de outros servidores, sejam cedidos ou extraquadro, deve-se
utilizar o processo mapeado “Descredenciamento de Usuarios” localizado na intranet da
SCGE, fazendo-se a excluséo ou alteracéo de perfil nos diversos sistemas existentes.

3. Defini¢cdes

Areas Envolvidas:

Diretorias da SCGE - Gestores de Sistemas.

GGP - Geréncia de Gestao de Pessoas.

NST - Nucleo de suporte de TI.

CPI - Coordenacédo de Processamento de Informacdes.

CPD - Coordenacao de dados.

CIS -Coordenacéao de Infraestrutura e Suporte.

Sistemas:

OTRS - Sistema de gestdo de demandas para GAF/ASC.

SEI — Sistema Eletrénico de Informacdes.

e-Controle - Sistema que permite a criacdo de planejamentos anuais, conforme Modelo
de Gestdo do Estado, contendo seus niveis de detalhamento, em Perspectiva, Objetivo
Estratégico e Programa. Realiza a alocacdo dos recursos envolvidos, a definicdo de
cronograma e o acompanhamento em tempo real da execucdo do Planejamento
Estratégico, Tatico e Operacional.

Monitore - Sistema de Monitoramento de Indicadores da SCGE.

SCGE Orienta - Sistema de Orientacdo ao Gestor.

G-con - Sistema de Gestao de Ouvidoria.

CRT - Sistema de Emissao de Certiddo de Regularidade de Transferéncia Convénio.
eTCE - Sistema eletrénico do TCE/PE.

eCAC - Sistema eletronico da Receita Federal.

VPN - Virtual Private network.

Intranet - Rede interna a SCGE.

4. Descricao

O desligamento da Autoridade Méaxima implica na necessidade imediata de alteracéo das
credenciais do usuéario nos diversos sistemas utilizados na SCGE, com o intuito de
preservar as informacdes e evitar acessos nao autorizados.
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Atividade Critica 1:
Descricéo:
A GGP registra o desligamento da Autoridade Maxima no sistema SEI e envia o processo
a DTCI com as seguintes informacdes:
« Identificacdo do usuario: Nome e CPF;
« Data do desligamento;
* Motivo: exoneracao

Atividade Critica 2:

Descricao:

O NST verifica no inventario de acesso aos sistemas e, no caso da Autoridade Maxima ter
acesso a sistemas especificos geridos por algumas Diretorias da SCGE, tais como: e-
Controle, Monitore, SCGE Orienta, G-Con, CRT, eTCE e eCAC, o NST encaminha o
processo SEI para cada gestor do sistema para exclusao.

Atividade Critica 3:

Descrigéo:
Os gestores recebem o processo SEI, enviado pelo NST, informando do desligamento da
Autoridade para o cancelamento do acesso, quando couber.

Atividade Critica 4:

Descrigéo:

O NST analisa a demanda solicitada e executa as acdes necessarias para que a conta no
dominio do usuario seja desabilitada e excluida de todos os grupos de acesso aos
diretérios de rede da SCGE. (se for servidor lotado na SCGE verificar a necessidade de
excluir ou alterar perfil).

Atividade Critica 5:

Descrigéo:

No caso do Expresso Livre, o NST desativa a conta de email e o usuario é excluido de
todas as listas, contas institucionais e contas compartilhadas as quais pertence (ver no
inventario de acesso aos sistemas).

Atividade Critica 6:

Descricao:
O NST verifica no checklist de acesso de sistemas se 0 usuario tem acesso ao sistema de
registro de demandas e inativa o acesso.

Atividade Critica 7:

Descricao:
O NST providencia o blogueio do usuario no sistema SElI.

Atividade Critica 8:
Descricao:
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O NST verifica no checklist de acesso de sistemas se o0 usuario tem acesso a Intranet da
SCGE e, caso 0 mesmo tenha acesso, faz a desativacao.

Atividade Critica 9:

Descricao:

O NST verifica no checklist de acesso de sistemas se o usuario tem acesso a VPN e,
caso 0 mesmo tenha acesso, faz a desativagao.

Atividade Critica 10:

Descricao:

Efetivado o desligamento do usuario, o NST solicita a devolucdo da estacéo de trabalho
(notebook ou desktop) e acessorios, mediante elaboracdo dos termos de
responsabilidade de devolucdo necessarios:

. Termo de devolucdo de estacdo de trabalho (notebook e/ou desktop) e demais
acessorios (bolsa, suporte, teclado, monitor, etc.) indicados no Termo de responsabilidade
assinado quando postos a disposi¢ao do colaborador.

. Termo de devolucéo de celular e demais acessorios (bateria, fones de ouvido, cabo
usb) indicados no termo de responsabilidade assinado quando postos a disposicao do
colaborador.

Obs.: os termos de responsabilidade serdo criados e tramitados via sistema SEI conforme
processo de Gestado de Bens disponibilizado na Intranet SCGE.

Atividade Critica 11:

Descricao:

Apoés realizadas todas as etapas necessarias a exclusao/desativacao/alteracdo de contas
do usuério, o NST atualiza a Planilha Inventario de Tl que contempla o inventario das
maquinas utilizadas na SCGE.

Atividade Critica 12:

Descrigéo:
O NST atualiza a Planilha Inventario de Tl que contempla o inventario de licencas do
Microsoft Office e do Google Workspace utilizadas na Secretaria.

Atividade Critica 13:

Descrigéo:
A lista disponivel de ramais e celulares na Intranet da SCGE ¢ atualizada pelo NST.

Atividade Critica 14:

Descricao:
O NST verifica no checklist de acesso de sistemas se 0 usuario tem permissao de acesso
ao Pentaho e solicita (via SEI) a CPI a desativacdo desse acesso.
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Atividade Critica 15;:

Descricao:
A CPI recebe a solicitacdo do NST e desativa a conta no Pentaho.

Atividade Critica 16:

Descricao:
O NST solicita a CPD a desativacdo de acesso ao Portal Institucional da SCGE.

Atividade Critica 17;

Descricao:
A CPD recebe a solicitacdo do NST e desativa a conta no Portal Institucional da SCGE.

Atividade Critica 18:

Descricao:

O NST verifica no checklist de acesso de sistemas se 0 usuario tem acesso ao Portal
transparéncia e solicita a CPD (via SEI) a desativacdo desse acesso.

Atividade Critica 19:

Descrigéo:
A CPD recebe a solicitacdo do NST e desativa a conta no Portal da transparéncia.

Atividade Critica 20:

Descrigéo:

O NST verifica no checklist de acesso de sistemas se 0 usuario tem permissédo de acesso
ao sistema de visualizacéo de Bl's Qlikview e solicita a CPD a desativacao desse acesso.

Atividade Critica 21:

Descrigéo:

A CPD recebe a solicitacdo do NST e desativa a conta no sistema de visualizacédo de Bl's
Qlikview.

Atividade Critica 22:

Descricao:
O NST atualiza a Planilha de Inventario de acessos dos sistemas utilizados na SCGE.

5. Responsabilidade e Autoridade

E de responsabilidade da Geréncia de Gestdo de Pessoas iniciar o processo de
descredenciamento de usuario registrando no sistema SEI a demanda.

E de responsabilidade do NST dar seguimento ao processo de descredenciamento de
usuario a partir do registro da solicitacdo no SEI pela GGP.

E de responsabilidade do NST comunicar aos gestores dos sistemas sobre a demanda
de descredenciamento de usuério.

E de responsabilidade do Gestor de cada Sistema especifico executar o
descredenciamento do usuério em seus respectivos sistemas, apés comunicacao do NST.
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6. Fluxograma do Processo

7. Registros

Planilha Inventario de TI

Planilha Inventario de Comunicacéao

Planilha de inventario de acessos dos sistemas

Termo de devolucéo de estacao de trabalho (notebook e/ou desktop)

Termo de devolucéo de celular

8. Historico de Alteracdes

Data Versao Descricao
26/12/2022 00 Emisséo inicial
Elaboracéao: Aprovacao:

Arthur Ribeiro - DTCI Raquel Nunes - DTCI




