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Atuacao SCGE x Protecao de DP

ORGANOGRAMA, ESTRATEGIA E PORTFOLIO




Organograma SCGE
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Geréncia da Assessoria : i B Dir. Tec. da Informacéo do
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Organograma DTCI

DTCI

Diretoria de Tecnologia

Sandra Lubambo

CPD CPI CIS CPT

Coord. Pesquisa e Coord. Produgédo Coord. Infraestrutura Coord. Protegdo de
Desenv. de Tecnologia de Informagdes e Suporte Dados Pessoais
Vanessa Candido Wellington Moura Andreson Gomes Pedro Hilario

Equipe: Karlos Aragdo

NSD NST

Ndcleo de Desenv. de Sistemas Ndcleo de Suporte a T

Ricardo Vinicius Arthur Ribeiro
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Estratégia SCGE

Até 2023, ser reconhecida pela sociedade como modelo de atuacdo de controle interno
na prevencgdo a corrupcao e no fomento ao controle social.

MISSAO

Promover a melhoria da gestdo publica por meio do fomento ao controle social, da transparéncia,
da orientagdo ao gestor, da prevengido e combate a corrupgéo, em beneficio da sociedade.
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Portfolio de Servicos - Protecao de DP

Coordenar a Rede de Encarregados de Dados Pessoais,

responsaveis pela implementacdo da PEPD

Elaborar materiais de orientacdo de protecao de dados pessoais
(Manuais, Cartilhas, Modelo de Politicas e Boletins)

Orientar a Rede de Encarregados por meio de Consultorias

eletronicas sobre a tematica (SCGE - Orienta)

Realizar Auditorias de Conformidade quanto a LGPD, PEPD e

demais normativos

Semana de Integragdo das UCIs 2023
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Modelo Estadual de Protecao de Dados

POLITICA ESTADUAL DE PROTECAO DE DADOS PESSOAIS




Linha do Tempo (Marcos da Implantacao da LGPD)

Maio de 2019 - Cooperagdo CGE-PE x RENOUVE
Grupo de Trabalho: LGPD nas Ouvidorias

Agosto de 2020 - Dec. Estadual n® 49.265/20
Politica Estadual de Protecao de Dados

5 : 0 Janeiro de 2021 - Portaria SCGE n° 01/2021
: Modelo de Monitoramento da PEPD

Julho de 2021 - Treinamento CEFOSPE
Curso: Introducdo a LGPD (EAD)

Novembro de 2021 - Site SCGE
Manual de Protecdo de DP

________________ 11 : Maio de 2022 - Evento Nacional
Membro permanente CT-LGPD (CONACI)

Semana de Integragdo das UCIs 2023

Dezembro de 2019 - Dec. Estadual n® 48.310/19
Grupo de Trabalho: Adequacdo a
LGPD

Qutubro de 2020 - Webinario (Youtube)
Evento de Lancamento da PEPD

Marco de 2021 - Evento online (Youtube)
Webinarios sobre Protecao de DP

Agosto de 2021 - Indicador de Conformidade
Primeira Avaliacdo Estadual de Conformidade a LGPD

Abril de 2022 - Premiacdo Nacional
Prémio SERPRO de Privacidade de
Dados

Junho de 2023 - Participagdo CONACI
Manual de Gerenciamento de Riscos de SI&P

RANCISCO RIBEIRO
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PEPDP - Politica Estadual de Protecao de Dados

I ©)

Principios e Diretrizes

1<©

Plano Quadrienal Estratégico de Protecao de Dados Pessoais

1<©

Previsdo de Politicas Locais de Protecao de Dados Pessoais

O

Ouvidoria-Geral: Canal de atendimento aos Titulares de Dados

1<

Estabelecimento de papéis e responsabilidades da PEPDP

Semana de Integracio das UCls 2023
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https://legis.alepe.pe.gov.br/texto.aspx?tiponorma=6&numero=49265&complemento=0&ano=2020&tipo=&url=

PEPDP - Previsao de Plano Quadrienal Estratégico

2021

1 1 Designacio Encarregado : @ : | !
1 . L. 1 1 1 1
2 I Alinhamento Estratégico : : @ : :
] ] ] 1 1
3! Instituigio PPDPL : N/ :
4 1 Diagnostico Preliminar | | @ | |
] . - ] ] ] ]
5 ! Avaliagdo de Controles ! ! @ ! !
1 1 1 1 1
6 1 Elaboragéo do Plano de Implantagéo de Controles | | | @ |
7 1 Execucio do Inventario de Dados Pessoais : : @ : :
8 i Elaboracéo das Politicas de Privacidade e Termos de Uso i i @ i i
1 1 1 1 1
9 I Adequacdo dos Instrumentos Contratuais e Congéneres : : @ ) |
10 i Elaboracio do Plano de Gestio de Resposta a Incidentes com Dados Pessoais : : : @ :
! T L 1 1 1 1
11 ! Sensibilizagdo Institucional ! ! ! @ !
1 1 1 1 1
12 I Relatorio de Impacto de Protegdo de Dados Pessoais ! ! @ : : Plano Quadrienal
13 | Transparéncia dos tratamentos de Dados : : @ | | Estratégico - PE
14 E Tabela de Prazos de Retencdo de Dados E E E E @ Fonte: SCGE-PE
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|
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PEPDP - Previsao de PPDPLs

PEPDP

POLITICA ESTADUAL
DE PROTECAO DE
DADOS PESSOAIS

Decreto Estadual n°49.265/20

mEa
y LePD
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PPD

PLANO QUADRIENAL
ESTRATEGICO DE
PROTECAO DE
DADOS

[
Y ot

Prioridades
estaduais quanto a
adequacdo a LGPD

PPDPL

UGX

POLITICALOCAL
DE PROTEGAO DE
DADOSSS PESSOAIS

OF,

PPDPL

uGgy

POLITICALOCAL
DE PROTEGAO DE
DADOS PESSOAIS

B,

PPDPL

UGZ

POLITICA LOCAL
DE PROTEGAO DE
DADOS PESSOAIS

Principios, Diretrizes e Prioridades

Papéis e Responsabilidades e Prioridades
Processo de Gerenciamento de Riscos
Acdes Mitigadoras de Riscos de SI&P

Controles Internos

Principios, Diretrizes e Prioridades
Papéis e Responsabilidades e Prioridades
Processo de Gerenciamento de Riscos
Acbes Mitigadoras de Riscos de SI&P

Controles Internos

Principios, Diretrizes e Prioridades
Papéis e Responsabilidades e Prioridades
Processo de Gerenciamento de Riscos
Acbes Mitigadoras de Riscos de SI&P

Controles Internos
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PEPDP-- Rede Ouvidoria como Canal de Atendimento ao Titulares de DP

()

OUVIDORIA

Titular de Dados GERAL DO ESTADO

Pessoais

Os procedimentos e prazos seguirdo a Lei de Acesso a Informagao, através

dos Pedidos de Acesso a Informacdo (PAl) e Recursos ou a Lei de Defesa do

Usuario, por meio do Pedidos Relacionados a Dados Pessoais (PRDP)

7 e

~ / 5 \",’ ESCOLA DE CONTROLE
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https://www.scge.pe.gov.br/wp-content/uploads/2022/10/Guia-Orientacao-Rede-de-Ouvidorias-LGPD-v3.pdf
https://www.scge.pe.gov.br/wp-content/uploads/2022/10/Guia-Orientacao-Rede-de-Ouvidorias-LGPD-v3.pdf

PEPDP-- Rede Ouvidoria como Canal de Atendimento ao Titulares de DP

Validar 1 Registrar
identidade Demanda |
no Gov.BR Eletronicamente
. 4 2
Receber
H Q—w + Resposta da o .
Demanda
o Registrar
0 Demanda [
TI tu lar 2 Presencialmente
o I——
de DP
Receber (" Encaminhar
Demanda no Demanda a
Sistema de Ouvidoria
Ouvidoria ) do Orgéo
Ouvidoria
[ ) ——
PRCO1
Via PAl de DP
Conferir Df;gl;:‘/r:;o Analisar Encaminhar
Documento Sistema de < + Natureza da —o® Resposta ao
Oficial Ouvidori Requisicdo Titular de DP
. . : uvidoria__) CEEE—
Ouvidoria : PRC02
(dO Orgao) : Via PRDP

SUBPROCESS ‘

~ I./.\. -,’ ESCOLA DE CONTROLE
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https://docs.google.com/presentation/d/1Yy8K2GrkNVaec8NO60qId19INXF2HG6WZazt4JS-cMU/edit#slide=id.g25843e47d91_0_148
https://docs.google.com/presentation/d/1Yy8K2GrkNVaec8NO60qId19INXF2HG6WZazt4JS-cMU/edit#slide=id.g25843e47d91_0_148
https://docs.google.com/presentation/d/1Yy8K2GrkNVaec8NO60qId19INXF2HG6WZazt4JS-cMU/edit#slide=id.g258b5643d02_0_569
https://docs.google.com/presentation/d/1Yy8K2GrkNVaec8NO60qId19INXF2HG6WZazt4JS-cMU/edit#slide=id.g258b5643d02_0_569

PEPDP - Matriz de Responsabilidades

CGD

Camara de Governanga Digital

CGE-PE
Controladoria- °

Geral do Estado

Controladores e
Encarregados de DP

ORGAOS @

Semana de Integragdo das UCIs 2023



PEPDP - Matriz de Responsabilidades

1-CGD

Aprovar normas de Protecdo de Dados
Aprovar Plano Quadrienal
Aprovar pareceres de Auditorias internas

Monitorar Desempenho e Riscos das
PPDPLs

4.1- CONTROLADOR

Promover a implementacdo da PPDPL
Nomear Encarregado
Elaboracdo do RIPD

Manuais e treinamentos para os
operadores

Semana de Integragdo das UCIs 2023

Adequar arquiteturas e as operages de
TIC

Propor padrdes para Solugdes de TIC

Orientar a aplicacdo de solucdes de TIC
relacionadas a protecdo de dados pessoais

4.2 - ENCARREGADOS

Gerenciamento da PEPDP
Relacionamento com Titulares e ANPD
Orientacdo sobre Privacidade de Dados
Inventario dos tratamentos de dados

Consultorias Juridicas sobre o tema

Modelos de Documentos (Contratos,
Convénios, Acordos de Cooperacao
Técnica, Termos de Uso de Sistemas de
Informagdo)

05-CGE

Coordenacdo / Orientagdo Rede
Realizacdo de Auditorias Internas;
Monit. Implementagdo da PEPDP
Disponibilizar Canal de Atend. (OGE)
Elaboracdo Plano Quadrienal
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Projeto de Adequacao

PROCESSO DE ADEQUACAO E METODOLOGIA DE MONITORAMENTO




Projeto de Adequacao e Modelo de Monitoramento da PEPD

©  Projeto de Adequacio a LGPD e a PEPDP

©  Papéis e Atribuicdes:
o Encarregados
o Unidades de Controle Interno
o SCGE
©  Perspectivas de Monitoramento -nm;
o Conformidade
o Niveis de Maturidade
o Pontos de Controle

o Desempenho
o Indicadores de Atendimento
o Indicadores de Risco

e
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https://www.scge.pe.gov.br/wp-content/uploads/2023/07/Portaria-41.pdf

Projeto de Adequacao a LGPD

— %
Designar Adequagéo
Encarregado Processos
. ___________4 L4 — ]
plno de :
Plano de SUBPROCESSO , algzanu';o'ggs
Trabalho * quag
% L4
Reunir-se Realizar M Consolidar e
O—o =>—| Dirigente  F~<g>—<(O) @ Diagnéstico %Z"f:sr Fgf’:g} O Iﬁgteig:fiﬁigl <O Apresentar <+ _°O
Maximo Preliminar p g Resultados
L4 o — ]
Criar GT de Iniciar ciclos
Apoio ao de adequagédo
Encarregado * (PDCA)
] A
Reunir-se Adequagédo
Alta Gestao Técnica
4
Preparatoria Planejamento Adequacéo Encerramento

, ’ ESCOLA DE CONTROLE B
\ In’rnuo| SCGE PE "‘G‘m’
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https://docs.google.com/spreadsheets/d/1z2cj8E6pwy2qjvKk0VR8a3VmJ828N7lze7m3eD4zbIQ/edit#gid=0
https://docs.google.com/spreadsheets/d/1z2cj8E6pwy2qjvKk0VR8a3VmJ828N7lze7m3eD4zbIQ/edit#gid=0
https://docs.google.com/spreadsheets/d/1z2cj8E6pwy2qjvKk0VR8a3VmJ828N7lze7m3eD4zbIQ/edit#gid=0
https://docs.google.com/spreadsheets/d/1O5UJE699t0bSLnqNijpwyOM5fY2D51Ha/edit#gid=1656822289
https://docs.google.com/spreadsheets/d/1O5UJE699t0bSLnqNijpwyOM5fY2D51Ha/edit#gid=1656822289
https://docs.google.com/spreadsheets/d/1O5UJE699t0bSLnqNijpwyOM5fY2D51Ha/edit#gid=1656822289
https://docs.google.com/presentation/d/1RxzAL8_xpqPa9e1qzO-c6zXK1yhPG1m6-lonwRr12CE/edit#slide=id.g1e3597e4ede_1_502
https://docs.google.com/presentation/d/1RxzAL8_xpqPa9e1qzO-c6zXK1yhPG1m6-lonwRr12CE/edit#slide=id.g1e3597e4ede_1_502

Fluxograma: Adequacao de Processos

SUBPROCESSO :‘ SUBPROCESSO :‘ SUBPROCESSO :‘

Elaborar Planos de

| Realizar o Inventario | Realizar Avaliagéo de

de Dados Pessoais Riscos de SI&P Implementagdo de

Controles de SI&P

SUBPROCESSO :‘

Elaborar Politicas
de Privacidade e
Termos de Uso

Definir Processos
Prioritarios

Elaborar o RIPDP

k' ? 1 EscoLa be ConTROLE
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https://docs.google.com/presentation/d/1RxzAL8_xpqPa9e1qzO-c6zXK1yhPG1m6-lonwRr12CE/edit#slide=id.g1e3597e4ede_1_1898
https://docs.google.com/presentation/d/1RxzAL8_xpqPa9e1qzO-c6zXK1yhPG1m6-lonwRr12CE/edit#slide=id.g1e3597e4ede_1_1898
https://docs.google.com/presentation/d/1RxzAL8_xpqPa9e1qzO-c6zXK1yhPG1m6-lonwRr12CE/edit#slide=id.g1e3597e4ede_1_2260
https://docs.google.com/presentation/d/1RxzAL8_xpqPa9e1qzO-c6zXK1yhPG1m6-lonwRr12CE/edit#slide=id.g1e3597e4ede_1_2260
https://docs.google.com/presentation/d/1RxzAL8_xpqPa9e1qzO-c6zXK1yhPG1m6-lonwRr12CE/edit#slide=id.g1e3597e4ede_1_2555
https://docs.google.com/presentation/d/1RxzAL8_xpqPa9e1qzO-c6zXK1yhPG1m6-lonwRr12CE/edit#slide=id.g1e3597e4ede_1_2555
https://docs.google.com/presentation/d/1RxzAL8_xpqPa9e1qzO-c6zXK1yhPG1m6-lonwRr12CE/edit#slide=id.g1e3597e4ede_1_724
https://docs.google.com/presentation/d/1RxzAL8_xpqPa9e1qzO-c6zXK1yhPG1m6-lonwRr12CE/edit#slide=id.g1e3597e4ede_1_724
https://docs.google.com/presentation/d/159GeCA0glCMv3iWWZOXRADGggCKQoE1A7FEBqA5oY6M/edit#slide=id.g252f4cd1030_0_1248
https://docs.google.com/presentation/d/159GeCA0glCMv3iWWZOXRADGggCKQoE1A7FEBqA5oY6M/edit#slide=id.g252f4cd1030_0_1248

Fluxograma: Adequacao Institucional

Criar Campanhas
Institucionais de
Fomento ao Tema

*

Elaborar Tabela de

Tratamento de DP
A adequacao “institucional
Retengéo de DP ¢ a9 q -
reline as principais medidas

* Defini Fluxo de necessarias para a evolucao do
O + Atendimento aos + O .
Titulares de DP ambiente de protecao de dados

pessoais do Orgdo ou Entidade.
EEE— Elaborar PPDP-L

Dar transparéncia ativa
mmmmmmm—  em relagdo a Protegdo
de DP

Adequar Contratos e
——il Instrumentos
Congéneres

4]

o
e
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Fluxograma: Adequacao Tecnica
Informagéo Local ‘ ‘
Politica de Gestéo de
A adequacao “técnica” agrega
—° o conjunto de politicas, planos,

normas técnicas e protocolos de

3
O + + O seguranca previstos na Politica

Estadual de Seguranca da

Politica de Controle 3
—9 Politica de Backup ‘ ‘

ATENCAO: A depender de aspectos tais como o porte do Orgéo ou Entidade, Modo de organizacao
administrativa, volume de dados, o rol de medidas de adequacao técnica pode ser ampliado ou reduzido

Norma de Instalagéo de
e SOftwares e Protecdo contra
Malware

o
e
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Projeto de Adequacao a LGPD: Partes Interessadas

O1

ORGAO CENTRAL
DE CONTROLE
INTERNO

02

GESTORES DO
PROCESSO

TITULARES
DEDP

03

SETOR DE
PLANEJAMENTO

O
. (] .( 04

ENCARREGADO e

NUCLEO JURIDICO

10

NUCLEO GESTOR
(ALTA GESTAO)

09 05

ANPD [ J OUVIDORIA

ASSESSORIA ESP.
DE CONTROLE
INTERNO

GT - APOIO
ENCARREGADO N
COMITE GESTOR

DE INCIDENTES
DE SI&P

\ES]

ESCOLA DE CONTROLE
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Projeto de Adequacao a LGPD: Matriz de Responsabilidades

Encarregados AECls

@ Adequacdo da UG a LGPD, por meio @ Apoio técnico aos Encarregados no @
das entregas previstas na Portaria preenchimento da autoavaliacdo
01/21 (NCPD)

@ Responsaveis pelo questionario @

de autoavaliagdo - NCPD

Semana de Integragdo das UCIs 2023

SCGE-PE

Monitoramento da adequacao, por
meio Indicadores de Risco, de
Conformidade e de Atendimento

Auditorias da adequabilidade das
PPDPLs e do NCPD

O, .
¢ - \' 1 EscoLa be ConTROLE
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Detalhamento das Atribuicoes dos Encarregados (e Equipe de Apoio)
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Sugestoes para atuacao das UCIs (2* linha)

PROCESSO DE ADEQUACAO E METODOLOGIA DE MONITORAMENTO




Como a Segunda Linha pode atuar?

De acordo com as regras atuais,

a atuacdo da segunda linha
pode ser divida em

. . 3 linhas de atuacao
06

ASSESSORIA ESP.
DE CONTROLE
INTERNO

GT - APOIO
ENCARREGADO

COMITE GESTOR
DE INCIDENTES
DE SI&P

\' 1 ESCOLA DE CONTROLE
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Como a Segunda Linha pode atuar?

Auxiliar os Encarregados

06

ASSESSORIA ESP.
DE CONTROLE
INTERNO

de Dados Pessoais no

mapeamento dos
processos que tratam dados

pessoais e na priorizacao

dos processos do escopo

e
Semana de Integracdo das UCIs 2023 {sCl ﬁﬁ‘w"w“’"



Como a Segunda Linha pode atuar?

Auxiliar os Encarregados

06

ASSESSORIA ESP.
DE CONTROLE
INTERNO

de Dados Pessoais na
afericio do Nivel de
Conformidade a Protecao

de Dados Pessoais
~

APRESENTACAO :‘ QUESTIONARIO :‘

I./.\. \",’ ESCOLA DE CONTROLE
Semana de Integragdo das UCIs 2023 {SCl \\ﬂ r


https://docs.google.com/presentation/d/1AiEtoo3mGk8pT7U3b1O1uKZsReLDKpu-9mStr7bc5_s/edit#slide=id.p1
https://docs.google.com/presentation/d/1AiEtoo3mGk8pT7U3b1O1uKZsReLDKpu-9mStr7bc5_s/edit#slide=id.p1
https://docs.google.com/spreadsheets/d/1iV-PG25Z-IMTOBL-pGL35-sfKgq57FZpBcdDzo1uOXo/edit#gid=1893934753
https://docs.google.com/spreadsheets/d/1iV-PG25Z-IMTOBL-pGL35-sfKgq57FZpBcdDzo1uOXo/edit#gid=1893934753

Como a Segunda Linha pode atuar?

23

/ .\ |AS - Ponto de Controle n° 14 - UC| apoiou
@ ‘ o encarregado na autoavaliacao dos seus

o respectivos orgaos e entidades no que
\ tange a Politica Estadual de Protecao de
Dados Pessoais - PEPD (Exercicio 2023)?

o .
\ Sistema de
Controle )
e Interno ATENCAO: Este Ponto de Controle ndo se aplica para as

Estatais e para as UCls instituidas a partir de Agosto

Semana de Integragdo das UCIs 2023



Como a Segunda Linha pode atuar?

Auxiliar o Encarregado na

06

Elaboracao do Diagnostico

Preliminar ASSESSORIA ESP.
de Protecao de DP e no DE CONTROLE
B INTERNO
Inventario de DP

DIAGNOSTICO :‘ INVENTARIO :‘

e
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https://docs.google.com/spreadsheets/d/1O5UJE699t0bSLnqNijpwyOM5fY2D51Ha/edit#gid=1656822289
https://docs.google.com/spreadsheets/d/1O5UJE699t0bSLnqNijpwyOM5fY2D51Ha/edit#gid=1656822289
https://docs.google.com/spreadsheets/d/1C_NGbm-VFdUcvHGnDO7at0Fki0tSNlKy/edit#gid=2093710295
https://docs.google.com/spreadsheets/d/1C_NGbm-VFdUcvHGnDO7at0Fki0tSNlKy/edit#gid=2093710295

Como a Segunda Linha pode atuar?

Auxiliar o Encarregado nas

06

Avaliacées de Riscos de
SI&P e na elaboracao dos ASSESSORIA ESP.
Planos de Implementacao DE CONTROLE
de Controles de SI&P NTERNO

QUESTIONARIO :‘ APRESENTAGAO :‘

Semana de Integragdo das UCIs 2023


https://docs.google.com/spreadsheets/d/14yxVVxX6bp9HwOHQ6sv2xDxCiDqlNbnzZSB_gkrZNkI/edit#gid=70245717
https://docs.google.com/spreadsheets/d/14yxVVxX6bp9HwOHQ6sv2xDxCiDqlNbnzZSB_gkrZNkI/edit#gid=70245717
https://docs.google.com/presentation/d/159GeCA0glCMv3iWWZOXRADGggCKQoE1A7FEBqA5oY6M/edit#slide=id.g252f4cd1030_0_1248
https://docs.google.com/presentation/d/159GeCA0glCMv3iWWZOXRADGggCKQoE1A7FEBqA5oY6M/edit#slide=id.g252f4cd1030_0_1248

Como a Segunda Linha pode atuar?

07

COMITE GESTOR
DE INCIDENTES DE
SI&P

Participacdo no Comité

Gestor de Incidentes de

Seguranca da Informacao
e Privacidade (SI&P)

Semana de Integragdo das UCIs 2023



Como a Segunda Linha pode atuar?

Participacdo no Grupo O 8
Técnico de auxilio ao
Encarregado na adequacio GT - APOIO
ENCARREGADO

da UGaLGPD

e
Semana de Integracdo das UCls 2023 {sCl ﬁﬁ‘”"“"’”“



Beneficios esperados

ADEQUACAO DAS UGs A LGPD E PEPDP




Beneficios Esperados com a Adequacao a LGPD

@ @
@ @
@ @
CONFORMIDADE A CREDIBILIDADE DO
PRIVACIDADE LEIS E REGULAMENTOS ORGAO
PROTEGAO DE DADOS
@ O @ O @ O
@ @ O
@ O @ O @ O
GOVERNANGA DOS TRATAR RISCOS
DADOS SERVICOS
DIGITAIS

\' 1 ESCOLA DE CONTROLE

Semana de Integragdo das UCIs 2023 {SCN R oreiscett



Diretoria de Tecnologia da
Informacao do Controle Interno

Coordenadoria de Protecao de Dados Pessoais

Diretora: Sandra Lubambo
Coordenador: Pedro Hilario

Equipe técnica: Karlos Aragao
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SCGE

Secretaria da Controladoria-Geral do Estado

) EscoLa bE ConTROLE Secretaria 2§ ¢
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