07/03/2023, 17:15 SEI/GOVPE - 34022781 - SCGE - Instrugdo de Servigo Interno

B

SECRETARIA = --n"??
DA CONTROLADORIA GOVERMO DO ESTADO
GERAL DO ESTADO DE PERMAMBUCO

INSTRUGCAO DE SERVICO INTERNO SCGE N2 1/2023

A SECRETARIA DA CONTROLADORIA-GERAL DO ESTADO DE PERNAMBUCO, no uso das atribuicdes que
Ihe sdo conferidas pelo Lei n? 18.139, de 18 de janeiro de 2023 e tendo por base os requisitos
estabelecidos pela Politica de Seguranca da Informacdo, Anexo Unico da Portaria SCGE n2 14, de 22 de
abril de 2022, RESOLVE:

Art. 19 Instituir a Politica de Controle de Acesso as Redes e Sistemas da SCGE, como parte integrante da
Politica de Seguranca da Informacgao da SCGE, com objetivo de estabelecer controles e critérios de:

| - identificagdo e autenticagdo de usuarios;

Il - alocacdo, gestdo e monitoramento de privilégios;

[l - limitagdo, monitoramento e desabilitagdo de acessos; e

IV - prevengao de acessos ndo autorizados.

Art. 22 O acesso légico aos recursos da rede local da SCGE deve ser realizado por meio de sistema de
controle de acesso.

Art. 32 O acesso aos recursos de rede deve ser concedido e mantido pela Coordenadoria de Gestdo de
Infraestrutura e Suporte - CIS, baseado nas responsabilidades e tarefas de cada usuario.

Art. 42 O acesso aos sistemas de informacdo devem ser concedidos e mantidos pela area de negécio
gestora de cada sistema, baseado nas responsabilidades e tarefas de cada usudrio, com o apoio da
Coordenadoria de Gestdo de Infraestrutura e Suporte - CIS.

Art. 52 O acesso remoto deve ser realizado por meio de VPN — Rede Virtual Privada individualizada, apds
as devidas autorizacdes e padrdes técnicos definidos pela Coordenadoria de Gestdo de Infraestrutura e
Suporte - CIS.

Art. 62 Serd obrigatdrio o uso de uma Unica identificacdo (login) e de senha de acesso para utilizagdo das
estacdes de trabalho da SCGE.

Paragrafo Unico. A identificacdo (login) e de senha temporaria de acesso de novos usudrios serdo
fornecidos pela Coordenadoria de Gestdo de Infraestrutura e Suporte - CIS, mediante autorizacdo e
definicdo dos privilégios de acesso pelo gestor de processo.
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Art. 72 O login e senha sdo de uso pessoal e intransferivel, sendo proibida a sua divulgacao.

§12 O login e senha poderdo ser desabilitados pela Coordenadoria de Gestdo de Infraestrutura e Suporte
- CIS quando constatada qualquer irregularidade.

§22 O login adotard o formato de primeiro nome + ponto + Ultimo nome do usudrio, exceto quando o
padrdo estabelecido gerar logins idénticos, ou ocasionar constrangimento relevante ao usuario.

§32 A formacdo da senha da identificacdo (login) de acesso a rede local deve possuir tamanho minimo de
10 (dez) caracteres, sendo obrigatério o uso de letras maiusculas e minusculas, nUmeros e caracteres
especiais, seguindo as seguintes recomendacodes:

| - Nado ser formada por sequéncia numérica (123...), alfabética (abc...), nomes préprios, palavras de facil
deducdo, datas, placa de carro, nimero de telefone, a prépria conta de acesso, apelidos ou abreviacdes;

Il - N3o utilizar termos 6bvios, tais como: senha, usuario, password ou system;

[Il - Ndo reutilizar as ultimas 3 (trés) senhas.

Art. 82 A Coordenadoria de Gestao de Infraestrutura e Suporte - CIS fornecera uma senha temporaria
para cada conta de acesso criada, no momento da liberacdo dessa conta, e a referida senha devera ser
alterada pelo usuario quando do primeiro acesso a rede local.

Art. 92 As senhas de acesso serao renovadas periodicamente, preferencialmente a cada 90 dias, devendo
o usudrio ser informado antecipadamente a fim de que ele préprio efetue a mudanga.

Paragrafo Unico. Caso n3o efetue a troca no prazo estabelecido, sera desabilitado seu acesso a rede local
até que a nova senha seja configurada.

Art. 10. A conta de acesso dos sistemas de Tl deverdo seguir os padrdes minimos de senha previstos no
art. 62 e sera bloqueada nos seguintes casos:

| - Apds 5 (cinco) tentativas consecutivas de acesso errado;

Il - Solicitacdao do gestor de processo ou superior hierarquico;

[l - Apds 60 (sessenta) dias consecutivos sem movimentagao pelo usuario;

IV - Caso a CIS detecte alguma atividade anormal para aquela conta.
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Paragrafo Unico. Os sistemas de Tl que ndo atendam aos critérios previstos no caput deverdo incorpora-
los no planejamento de manutencgdo e/ou evolugdo da solucgdo.

Art. 11. A utilizacdo de identificacdo (login) com acesso no perfil de administrador é permitida somente
para usudrios cadastrados para execucdo de tarefas especificas na administracdo de ativos de informacao.

Art. 12. O gestor de processo devera realizar a gestdo e monitoramento de privilégios dos sistemas
associados.

§12 O gestor do processo devera comunicar imediatamente a Coordenadoria de Gestdo de Infraestrutura
e Suporte - CIS as alteragdes nos perfis de acesso, inclusdes e exclusdes, quando os sistemas usados
forem administrados pela Diretoria de Tecnologia da Informacdo do Controle Interno - DTCI, para que as
providéncias necessarias sejam realizadas.

§22 O afastamento temporario do colaborador ensejara o bloqueio da conta de acesso a pedido do gestor
de processo.

Art. 13. E de responsabilidade da Coordenadoria de Gestdo de Infraestrutura e Suporte - CIS, o
monitoramento da utilizacdo de servicos de rede e de acesso a Internet, podendo ainda exercer
fiscalizacdo nos casos de apuracdo de uso indevido desses recursos, bem como desabilitar,
temporariamente, sem aviso prévio, a estacao de trabalho que esteja realizando atividade que coloque
em risco a seguranca da rede, até que seja verificada a situacdo e descartada qualquer hipétese de dano
a infraestrutura tecnolégica da SCGE.

Art. 14. Esta Instrucao de Servico Interno entra em vigor na data de sua divulgagao.

Recife, data da assinatura no SEI!.

ERIKA GOMES LACET

Secretaria da Controladoria-Geral do Estado

eil Documento assinado eletronicamente por Erika Gomes Lacet, em 07/03/2023, as 16:28, conforme
J . l'ﬁ] horario oficial de Recife, com fundamento no art. 102, do Decreto n® 45.157, de 23 de outubro de

assnatura

eletrénica 2017.

SECRETARIA DA CONTROLADORIA GERAL DO ESTADO
Rua Santo Elias, 535, - Bairro Espinheiro, Recife/PE - CEP 52020-095, Telefone: 3183-0800
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