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ESTRUTURA ADMINISTRATIVA - DTCI 2022

Diretoria de Tecnologia
da Informagao do
Controle Interno - DTCI

Raquel Nunes -
SCGE

Joao Amaral

Coordenadoria de
Infraestrutura e
Suporte -
CIS

Thiago Silva - ATI

Coordenadoria de
Producéao de
Informacgdes -

CPI

Wellington Moura - SCGE

Sy Wil
‘

Coordenadoria de
Pesquisa e
Desenvolvimento -
CPD

Nilo Martins - ATI

Coordenadoria de
Protecao de Dados
Pessoais - CPT

Renato Cirne - SCGE




ESTRUTURA ADMINISTRATIVA - DTCI 2022
r

— ; 0. O
Diretoria de Tecnologia O
Raquel Nunes - |y Informagéo do hp
SCGE
Controle Interno - DTCI 14 pessoas:
e 09 GGCls
Joao Amaral e 02ATI
e (03 cargos comissionados
Coordenadoria de Coordenadoria de Coordenadoria de :
Infraestrutura e Producéo de Pesquisa e Coord?nadorla de
Suporte - Informagoes - Desenvolvimento - FIBIEEED B2 LDEeES
cIS CPI CPD Pessoais - CPT
Thiago Silva - ATI Wellington Moura - SCGE Nilo Martins - ATI Renato Cirne - SCGE
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MACRO AREAS DE ATUACAO

Pormambico

JUNTOS, FAZEMOS MAIS.

INFORMACOES
CONFIAVEIS

APOIO AO
CIDADAO

INTEGRACAO

TECNOLOGIA DA INFORMAGCAO




PRINCIPAIS PRODUTOS E RESULTADOS

Prnantbico
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Producgao de Informacgoes:

e Portais Web:
o Portal da Transparéncia
o Portal de Dados Abertos (geracao e upload automatico);

e Painéis internos
o Manifestacdes de Ouvidoria,
o Monitoramento Pedidos de Acesso a Informacao (PAl),
o Monitoramento do portal da LAl - Lei de Acesso a Informagao

Sistemas de apoio:

GCON (Sistema de Ouvidoria)

Médulo Cidadao

Sistema de Cadastro de Contratagdes COVID (Com painel);
Portal da LAI;




PRINCIPAIS PRODUTOS E RESULTADOS

Prnantbico

Producao de informagoes (painéis disponiveis):

e Despesas Detalhadas, Despesas Covid,
e Combustivel, Energia Elétrica, Terceirizados
e Painéis CRT - Cadastro da Regularidade de Transferéncias Estaduais

e Painéis Monitoramento de Convénios

Sistemas de apoio:

CRT - Cadastro da Regularidade de Transferéncias Estaduais
SCGE Orienta

Sistema de Gestao de Risco (a ser desenvolvido)

ARE - Automacéao da Regularidade Estadual (Em desenvolvimento)
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PRODUTOS E RESULTADOS
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Producao de informagoes (painéis disponiveis):
re e Painel de Servidores Expulsos

e Painel Consulta CPF

Sistemas de apoio:

e SISPAD - Sistema de Acompanhamento de Processos Administrativos
Disciplinares

e
.




PRINCIPAIS PRODUTOS E RESULTADOS

Pornanibucs

Producao de informagoes (painéis disponiveis):

® Trilhas de Auditoria de Folha (dependentes, gratificagdes, localizagao,
locomocgao, representacao, etc.

Sistemas de apoio:

SAD/RH
E-FISCO
SEI
SIEPE

Rl




PRINCIPAIS PRODUTOS/RESULTADOS

Prnantics

(AREA MEIO (Planejamento, Financeiro e Gestao de Pessoas }

Producao de informagoes (painéis disponiveis):
e |EP (Indicador de Efetividade do Planejamento)

e Painel de atividades do e-Controle (indicadores e monitoramento das atividades)

Sistemas de apoio:

Jornada,

Monitore (Monitoramento de Indicadores),

E-controle (Planejamento e Acompanhamento),

SGP (Sistema de Gestao de Pessoas) - comegado e despriorizado,
Intranet / Extranet

Pagina da SCGE (internet)




PRINCIPAIS PRODUTOS/RESULTADOS
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[Coordenadoria de Protecao de Dados - CPT }

e GT de elaboracao da Legislacao LGPD em Pernambuco (Decreto e Portaria)
e Competéncias da SCGE:

(@)

O O O O O O

Coordenar e orientar a rede de encarregados (cerca de 51 érgaos)

Elaborar Plano Quadrienal Estratégico de Protegcao de Dados Pessoais
Consolidar Resultados e monitorar o PEPDP

Disponibilizar canal de atendimento ao titular (Ouvidoria Geral do Estado)
Disponibilizar canal de orientagées ao Encarregado (SCGE Orienta/Telegram)
Produzir e divulgar boletins, manuais e orientagoes,

Estabelecer sistematica de auditoria interna




PRINCIPAIS PRODUTOS/RESULTADOS

[ INFRAESTRUTURA E SUPORTE }

e Infraestrutura:

0O 0O 0O O o0 o0 o0 O o0 o O

Internet

Rede Interna (intranet, extranet, pasta de redes)

Gestao do Datacenter (servidores, appliances, etc.)

Discos

Banco de Dados (para novos sistemas e cargas para portal, ODP, DAUD, etc.)
Seguranca da Informacéo

Atualizacbes e instalacoes de softwares,

Manutengao da VPN para teletrabalho,

Apoio aos contratos (Pe-conectado, impresséao e locagao de computadores)
Webinarios

Aquisic¢oes (elaboracédo de TR’s, DOD, ETPAS)

e Sustentacao dos servigcos de SUPORTE a infraestrutura de TI

o

Cerca de 3.000 atendimentos em 2021 (Niveis 1 e 2)

e Utilizacao de Software Livre (Pentaho, Postgres, Libre Office)

Pnanbics
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GOVERNANCA DE DADOS

Peranbico
Perspectiva Historica do Data Warehousing
Big Data analytics
Mainframes Social media analytics
Simple data entry Centralized data storage Web analytics
Routine reporting Data warehousing was born Hadoop, NoSQL
Primitive database structures Kimball, The DW Toolkit In-memory, in-database
80's 2000’
70's 90's 2010's

Personal computers (PCs) Exponentially growing web data

Business app for PCs Consolidation of DW & Bl industry

Relational DBMS Business Intelligence popularized

Business Data Warehouse coined Data mining & Predictive modeling

Saa$, Cloud Computing




GOVERNANCA DE DADOS

The Explosion of Data

Machine
Generated Data

(loT - Internet of
DATA 4 Things)
VOLUME

Zettabyte = Social

Bialite: Interactions 4%

Petabyte =

Human Files
Terabyte =

Internet ! Virtual

Ea 2912 ER 2020

PC/Client
Era

Mainframe/Mini
Era




GOVERNANCA DE DADOS pu

JUNTOS, FAZEM

Alinhamento com negdcio

Seguranga Cibernética

Governang¢a de Dados

LGPD




GOVERNANCA DE DADOS

Governanca de Dados (ST, 2016): conjunto de
politicas, processos, pessoas € tecnologias que
visam a estruturar e administrar os ativos de
informacao, com o objetivo de aprimorar a eficiéncia
dos processos de gestao e da qualidade dos dados, a
fim de promover eficiéncia operacional, bem como

garantir a confiabilidade das informacdes que suportam
a tomada de decisao.




GOVERNANCA DE DADOS

Pormambaco

JUNTOS, FAZE MOS MAIS,

Segundo o DMBOK, a Governanca de Dados se divide
em duas atividades macro:

% Planejamento da Gestdo dos Dados

% Controle da Gestio dos Dados




GOVERNANGCA DE DADOS

Dorriainibuco
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GOVERNANCA DE DADOS

ECONOMIA

TECNOLOGIA

Nova falha do Ministério da Satude expoe dados de
243 milhoes de brasileiros na internet, diz jornal

O vazamento foi revelado pelo jornal "O Estado de S. Paulo”, e inclui informacdes de pessoas que ja
morreram. Ministério diz que "houve exposi¢ao cadastral", mas nao "acesso as informacoes".

Por G1
02/12/2020 15h15 - Atualizado ha um ano




GOVERNANCA DE DADOS

™. OLHAR
DIGITAL

LPormimbuco

JUNTOS, FAZEMOS MAIS.

SEGURANCA E PRIVACIDADE

VaZmentdHuia’2 DRBEskde

senhas contém 68.535 do
governo brasileiro

Rafael Rigues | @ 26/04/2021 12h04

Um imenso arquivo contendo 3,2 bilhdes
senhas de 2,18 bilhdes de enderecos de e-mail
estd circulando na internet desde fevereiro. O
pacote é chamado COMB21 (sigla de
Compilation of Many Breaches, “Compilagdo de
Muitas Intrusdes”) e é um “apanhado” de
enderecos e senhas divulgados em multiplos
vazamentos anteriores.

O pacote de 100 GB contém 1.502.909 senhas
de enderecos de e-mail associados a dominios
governamentais em todo o mundo, incluindo
625.505 nos EUA, 205.099 no Reino Unido,
136.025 na Australia, 68.535 no Brasil e 50.726

0 Canada.




GOVERNANCA DE DADOS

Pormambaco

JUNTOS, FAZEMOS MAIS.

g Vb Presidéncia da Republica : © Entrar
= Autoridade Nacional de Protecao de Dados Q

A > Assuntos > Noticias > ANPD esta apurando no caso do vazamento de dados de mais de 220 milhdes de
pessoas

NOTA OFICIAL
ANPD esta apurando no caso do vazamento de
dados de mais de 220 milhoes de pessoas

Publicado em 29/01/2021 20h18 Compartilhe: (9

@ Autoridade Nacional de Protecao de Dados (ANPD) vem a publico informar que esta apurando
tecnicamente as informacoes sobre o incidente de seguranca de dados pessoais amplamente
noticiado pela midia nos ultimos dias.
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DADO PESSOAL

GOVERNG DO ESTADO

Secretaria da
Controladoria

Geral do Estado

MAIS TRABALHO, MAIS FUTURD.

Dado pessoal: informagao
relacionada a pessoa natural
identificada ou identificavel

Dado pessoal sensivel: origem racial
ou étnica, conviccao religiosa,
opiniao politica, filiacao a sindicato
Ou a organizacao de carater
religioso, filoséfico ou politico; saiade
ou a vida sexual, genético ou
biomeétrico.



CONCEITOS

Secretaria da

Controladoria
Geral do Estado

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento

Tratamento: coleta, producao, recepcao,
classificacao, utilizacao, acesso, reproducao, |'||||
transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao,
avaliacao ou controle da informacao,
modificagao, comunicacao, transferéncia,
difusao ou extracao
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TN

FINALIDADE

Realizagao do tratamento para propésitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

ADEQUACAO

Compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

NECESSIDADE

Limitagao do tratamento ao minimo necessario para a realizacao de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relagao as finalidades do tratamento de dados;

ACESSO LIVRE

Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duragao do tratamento, bem como sobre a integralidade de seus dados
pessoais;

QUALIDADE
DOS DADOS

Garantia, aos titulares, de exatidao, clareza, relevancia e atualizagao dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de
seu tratamento;




PRINCIPIOS

6 TRANSPARENCIA

S taria d ) ’- ’: GOVERNO DO ESTADO
Svoniors G(O)& PERNAMBUCO
Garantia, aos titulares, de informagoes claras, precisas e facilmente acessiveis

sobre a realizagcao do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial,

5 SEGURANCA

PREVENGAO

Utilizacao de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situagoes acidentais ou ilicitas de
destruigao, perda, alteragao, comunicagao ou difusao;

Adocao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

9 NAO Impossibilidade de realizagdo do tratamento para fins discriminatorios ilicitos
DISCRIMINAGAQ | ouabusives;
ACCOUNTABILITY | Demonstragao, pelo agente, da adog¢ao de medidas eficazes e capazes de

10

comprovar a observancia e o cumprimento das normas de protecao de dados
pessoais g, inclusive, da eficacia dessas medidas.




AGENTES DE TRATAMENTO

Titular Controlador

Operador




FISCALIZACAO

Secretaria da
Controladoria
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Geral do Estado
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¢ ANPD

Autoridade Nacional de Protecao de Dados

Entidade responsavel por fiscalizar administrativamente o cumprimento da LGPD




OBRIGAGOES SETOR PUBLICO

Secretaria da
Controladoria
Geral do Estado

1. A identificagcao das bases legais que
justificam as atividades de tratamento de
dados (I, Art. 23);

<y

' .
a iti i Qualquer
2. Aadocgao de processos .e politicas internas S L CPD —
que assegurem o cumprimento das normas entidade G publicas e
~ . publica SETOR socledades.
de protec¢ao de dados pessoais (I, Art. 23); I3 de economia

mista

3. O estabelecimento de um canal de contato Orgaos
com os titulares de dados pessoais com a
indicagao de um encarregado (llI, Art. 23).

Notariais e
de Registro

Sempre que a administracao publica efetuar uma atividade de tratamento de dados
pessoais, ela devera informar de forma clara a previsao legal e a finalidade da politica

publica relacionada ao servigo prestado. " 7 O
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POLITICA ESTADUAL DE PROTEGAO DE DADOS PESSOAIS
it §@ reaNamBuco

2 MAIS TRABALHO, MAIS FUTURD.
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Politicas Locais
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POLITICA LOCAL DE PROTEGCAO DE DADOS PESSOAIS

GOVERNG DO ESTADO

MAIS TRABALHO, MAIS FUTURD.

Plano de Governanga: Legitimidade e Orientacéo ao trabalho;
Forma Sugerida: Instrugcao Normativa;
Apresentacao: Alinhamento Estratégico;
Conteudo:
|. Principios;
[I. Diretrizes;
lll.  Obijetivos;
V. Do Controlador, Encarregado e Operadores;
V. AtribuicOes e Responsabilidades;

VI. Tratamento de dados pessoais.

o Exemplo disponivel no site da SCGE.
é Material

O O O O

de apoio

\' A ESCOLA DE CONTROLE

\ INTERNO | SCGE-PE
Prof. José Francisco Ribeiro Filho




GOVERNANGA DE PROTECAO DE DADOS PESSOAIS

5
Secretaria da y ,"? &

Controladoria \ e
Geral do Estado N\ P

CEGD

Orientacdo
Protecdo de CTGD

Dados l l

Orgédo e Entidades

AAAAAAAAAAAAAAAAAAAAAA

Vs

GAt ]
Agéncia Estadual de
Tecnologia da Informacao

Orientag¢do
Seguranca da
Informacgao

\' A ESCOLA DE CONTROLE

\ INTERNO | SCGE-PE
Prof. José Francisco Ribeiro Filho




MONITORAMENTO DA POLITICA ESTADUAL

GOVERNG DO ESTADO

Secretaria da
Controladoria

[@)% PERNAMBUCO

MAIS TRABALHO, MAIS FUTURD.

Geral do Estado

. Resultados
Indicadores

01 04
Desempenho

Pontos de Resultados

Controle Auditoria

04 Orientacao Interna

Conformidade Auditoria

Interna

Orientacdo Apuracgao

Autoavaliacdo
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NIVEIS DE MONITORAMENTO DA POLITICA
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Nivel 5

Automacao

Nivel 4

Gerenciamento

Nivel 3

Mapeamento

Nivel 2

Regulamento

Nivel 1
Leli




ORIENTACAO

Secretaria da
Controladoria

Registra a Duvida

com

)

&
l

Realiza a Pesquisa

Geral do Estado

(@)} PeanamBUCO

4
N\

Realiza Interagdes Produz a Resposta

777 TTTRSSON
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ORIENTAGAO

Secretaria da

>
Controladoria A

Geral do Estado

AAAAAAAAAAAAAAAAAAAAAA

Manuais e

Boletins Cartilhas

Material | I Monitoramento

de apoio

Legislagao

www.scge.pe.qov.br/lapd
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TITULO

MAPA - GUIA
DE PONTOS DE
CONTROLE

»

@ LGPD
Pernambuco
IDP - Inventario de Dados Pessoais

Parte 1 - Identificagdo do Servigo / Processo

1- Nome do processo ou servico mapeado que realiza tratamento de dados pessoais:

2 - Area responséavel pelo servico/processo mapeado

3 - Nome do gestor do processo

GOVERNG DO ESTADO

Secretaria da
Controladoria

MAPA - GUIA
DE PONTOS DE
CONTROLE

NIiVEL 2

Guia de Orientacdo a

Rede de Ouvidorias -
LGPD

74 Orientacées sobre a Lei Geral de
Protecdo de Dados aplicaveis a

Rede de Ouvidorias do Poder

Executivo Estadual

' BLern,, = (©) oo

@ PeRNAMBUCO

MAIS TRABALHO, MAIS FUTURD.

Geral do Estado

Manual de Protecdao
de Dados Pessoais

(8)LGPD  czzz () peANamBuco
Pernambuco ko g
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ENCARREGADO (RESPONSABILIDADES)

GOVERNG DO ESTADO

Secretaria da

PERNAMBUCO

MAIS TRABALHO, MAIS FUTURD.

Controladoria
Geral do Estado

L o
@a."

=

Aceitar reclamacg¢des e comunicagdes dos titulares,
prestar esclarecimentos e adotar providéncias

Receber comunicac¢des da autoridade nacional
e adotar providéncias

Orientar os funcionarios e os contratados da
entidade a respeito das praticas a serem tomadas
em relagdo a protecdo de dados pessoais

Executar as demais atribui¢cdes determinadas
pelo controlador ou estabelecidas em normas
complementares

Indicagao por portaria e subordinado diretamente ao Dirigente Maximo*

\' 7 ) EscoLa DE CONTROLE
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EQUIPE DE APOIO

GOVERNO DO ESTADO

PERNAMBUCO

Secretaria da
Controladoria

CONTROLADOR

Representante

Legal

Aprova PPDPL, define prioridades,
indica encarregado, emite instrucoes
e presta contas.

OPERADOR

Operacoes

Orgéaos, entidades, pessoas fisicas e
demais contratadas

Comité

Privacidade

ENCARREGADO

PPDPL

Compliance LGPD

Apoio Técnico

Ouvidoria e Controle Interno

Transparéncia Ativa e
Passiva

Gestao de Riscos
Accountabilit

Geral do Estado

MAIS TRABALHO, MAIS FUTURD.

Monitora e apoia o projeto de
implantagao e execugao da
LGPD.

Apoio
juridico

Juridico
- Consulta e pareceres/ LGPD
- Gestao dorisco juridico
- Proposi¢cées normativas

Apoio
Tecnologia da

Informacao

Tec. da Informacgao
- Gestao de aplicacdes
- Gestdo da Seg. da Informacao
- Proposic¢des técnicas
\"‘ ESCOLA DE CONTROLE
\ INTERNO | SCGE-PE

Prof. José Francisco Ribeiro Filho




Geral do Estado

v 7, R , GOVERNO DO ESTADO
Secretaria da ‘ ,‘? @
Controladoria \/ PEHNAM Buco

MAIS TRABALHO, MAIS FUTURD.

Bruxelas - Bélgica



https://docs.google.com/file/d/1r8XUSpvFcIHjYK3BjMkAGZlmZsNSdcLI/preview

ESCOLA DE CONTROLE
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RAQUEL NUNES

Diretora de Tecnologia da Informacao do
Controle Intero

RENATO CIRNE

Coordenador de Prote¢ao de Dados Pessoais’ &

WELLINGTON MOUR

Coordenador de Producao de
Informacoes

Go

NAMBUCO

MAIS TRABALHO, MAIS FUTURD

| :
Secretaria da ,? b

| Controladoria N 3 PEH
eral do Estado & o




