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LEI GERAL DE PROTECAO DE DADOS == rmimsico
PESSOAIS - LGPD (LEI 13.709/18)

Regulamenta o fratamento dos dados pessoais por parte de
entidades publicas e privadas.

+ DIREITOS

+ CONTROLES

. + RESPONSABILIDADE
+ TRANSPARENCIA

+ DEMANDAS @
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LElI GERAL DE PROTECAO DE DADOS S PERNAMBUCO
PESSOAIS - LGPD

FINALIDADE Realizagao do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades;

ADEQU AQ AO Compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;

NECESSIDADE Limitagao do tratamento ao minimo necessario para a realizagao de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relagao as finalidades do tratamento de dados;

arantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
A E G ti titul d Ita facilitad tuit b f
LIVRE duragao do tratamento, bem como sobre a integralidade de seus dados
pessoais;

QU ALIDADE Garantia, aos titulares, de exatidao, clareza, relevancia e atualizagao dos

dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento;

DOS DADOS




LEI GERAL DE PROTEGAO DE DADOS =
PESSOAIS - LGPD

6 TRAN SPARENC' A Garantia, aos titulares, de informacgoes claras, precisas e facilmente
acessiveis sobre a realizagao do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

SEGUR ANQ A Utilizacao de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagoes acidentais ou
ilicitas de destruigao, perda, alteragao, comunicagao ou difusao;

PREVENQAO Adocao de medidas para prevenir a ocorréncia de danos em virtude do

tratamento de dados pessoais;

N AO Impossibilidade de realizagao do tratamento para fins discriminatérios

DISCR"V"NACAO ilicitos ou abusivos;

1 0 ACCOUNTABILITY|] Demonstragao, pelo agente, da adogao de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecao de

dados pessoais g, inclusive, da eficacia dessas medidas.

GOVERND 5O £37ADO
MAIS TRABALIO, WAJS FUTSRO.
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Geral do Estado
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CONSULTA PUBLICA
DE PEDIDOS
E RECURSOS

CANAL DE ATENDIMENTO

ACOMPANHAMENTO
DE PEDIDOS E

MANIFESTACOES

PEDIDO DE ACESSO
A INFORMAGAO
OU RECURSO

CANAL DE
DENUNCIAS
ANTICORRUPCAO

SUGESTAO, RECLAMAGAO,
ELOGIO, SOLICITACAO
E DENUNCIA

( Ouvidoria ) }

Geral do Estado

\\



MONITORAMENTO PEPD S PEANAMBUCO

GESTAO DE
RISCOS

FAMILIA
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ISO 21000




MONITORAMENTO PEPD sz onagCD

e Gerenciamento em processos modelados e
05 NiVEL ! P
automatizados
. Gerenciamento em processos
04 NIVEL P
modelados
03 NIVEL Gerenciamento em macro-processos

Gerenciamento de atribuicoes
(Regulamento)

Gerenciamento de atribuicoes

o

(Lei)
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MONITORAMENTO - COMPLIANCE

Definicao dos Pontos de Controle

Estabelecimentos da relagdo de pontos de controle
por principio com seus respectivos pontos.

Envio e Orientagao

A SCGE ird enviar a todos os encarregados
do Estado e estabelecera um canal de
apoio para orientagdo no preenchimento.

controadoris  PERNAMBUCO

Geral do Estado WIS TRADALSS, WAIS FUTSRS

Auditoria Interna

A SCGE ird realizar periodicamente
auditorias internas a fim de aferir a
adequabilidade do gerenciamento de risco
de compliance na LGPD

Apresentacao dos
Resultados Parciais de
Compliance

A SCGE ira apresentar semestralmente os
resultados parciais de adequagao da LGPD
ao CTGD para deliberagdes (alertas e
orientagdes).

Aplicacao da

Auto-Avaliacao de
Compliance
Semestralmente as unidades de controle

interno ou designado deverao realizar a
auto-avaliagao e envia-la para SCGE.




MONITORAMENTO - COMPLIANCE e D

Geral do Estado

ICPD = (Pontuagao atingida) + (Pontuagao maxima - Pontuagao N/A)

EXEMPLO 01

. 10 pontos de controle

[I. Cada ponto de controle com pontuagéo igual a 10
IIl. Auto-avaliagio: SIM (8 pontos), NAO (2 pontos)
IV. Pontuagio final: 80% = (80) + (100 - 0)

EXEMPLO 02

[. 10 pontos de controle

. Cada ponto de controle com pontuacao igual a 10

I1l. Autc-avaliagdo: SIM (6 pontos), NAO (2 pontos), N/A (2 pontos)

IV. Pontuagio final: 75% = (60) + (100 - 20)

Semestralmente, conforme Portaria, a SCGE
consolidara os resultados. A partir do preenchimento
da planilha, € gerado o ranking comparativo entre as
unidades do Estado.

O ranking € entao disponibilizado aos encarregados
das unidades para que tenham a possibilidade de
acompanhar asua evolucao e de tomar medidas
cabiveis a fim de manter ou melhorar seu indice.
Cada encarregado so6 conseguira visualizar a sua
propria posicao e a posicao dos 3 primeiros
colocados.

O



MONITORAMENTO - COMPLIANCE o

05 NIVEL 150 PONTOS DE CONTROLE
04 NIVEL 120 PONTOS DE CONTROLE
03 NIVEL 80 PONTOS DE CONTROLE

I 50 PONTOS DE CONTROLE

30 PONTOS DE CONTROLE

o




ORAMENTO - COMPLIANCE Gonwomioss PERNAMBUCO

MAIS TRADALIO, WAIS FUTVRO.

indice de Compliance de Protegio de Dados Pessoais - ICPD

COMPLIANCE LGPD 100% TLe | s ‘ . I ‘ _
ACCOUNTABILITY
TRANSPARENCIA ADEQUAGAO 75%
100%
50%
SEGURANGA FINALIDADE
“ 25%
QUALIDADE DE DADOS LIVRE ACESSO &
‘fé:él &~ o A Oé‘/‘vég §QO€IO "é";ég, & S A vé/&éﬂé& 9‘.44
FIIGETEETIETIPITIrEIET 700357 %? S
- <Q <
—— &
PREVENGAO PRINCIPIOS  NAQ-DISCRIMINAGAQ

NIVEL 1 NIVEL 2 NIiVEL 3 NIiVEL 4 NIiVEL 5




MONITORAMENTO - PERFORMANCE

Indicadores definidos em
Portaria

Estabelecimentos da relagdo de
indicadores de desempenho com a
abertura de um canal de apoio para

orientag&@o no preenchimento.

Apuragao dos Indicadores
de Performance

Anualmente as unidades de controle
interno ou designados deverdo apurar os
indicadores de desempenho e envia-los
para SCGE.

controadoris  PERNAMBUCO

Geral do Estado WIS TRADALSS, WAIS FUTSRS

Apresentacao dos
Resultados Anuais de
Performance - CEGD

A SCGE ird apresentar anualmente os
resultados de performance e de
compliance da LGPD considerando a
proposta do CTGD e dos resultados das
auditorias internas.

Apresentacao dos
Resultados Anuais de
Performance - CTGD

A SCGE ird apresentar anualmente os
resultados de performance da LGPD e os
resultados das auditorias internas ao
CTGD para montagem de proposta de
avaliagéo .

Auditoria Interna

A SCGE ird realizar periodicamente
auditorias internas a fim de aferir a
adequabilidade do gerenciamento de risco
de compliance na LGPD




MONITORAMENTO - PERFORMANCE S PERNAMBUCO

Geral do Estado

Painel Perfomance = Indicadores Desempenho + Indicadores Risco

Indicadores de Desempenho:

a)
b)

c)
d)

Atualizagao e completude do Inventario de Dados Pessoais
total de consultas efetuadas nos canais de atendimento da ouvidoria: principais controladores
consultados, espécies de consulta, totais de atendimentos nas formas presencial e eletronica;

total detalhado das reclamagdes e queixas apresentados; \ OUVIdorla

\ Geral do Estado } /

total detalhado de respostas fora do prazo legal.

Indicadores de Risco:

a)
b)
c)

tratamentos com maior grau de risco; Gnc'PE

percentual de sistemas de informacdo que sofreram incidentes de seguranca;
principais espécies de incidentes de segurancga, tempo de solucdo, e medidas adotadas.



Comité

Privacidade
CONTROLADOR

Representante
ENCARREGADO

Legal

Aprova PPDPL, define prioridades,
indica encarregado, emite instrugdes e
presta contas.

OPERADOR

PPDPL

Gerencia projeto de implantagao da
LGPD e recomenda adequacodes.

Operacoes

Orgaos, entidades, pessoas fisicas e
demais contratadas

Apoio Técnico

Ouvidoria e Controle Interno

- Transparéncia Ativa e Passiva
- Gestao de Riscos
- Compliance

Monitora e apoia o projeto de
implantagdo e execugdo da LGPD.

Controtadoria PEHNAMBUCO

MAIS TRADALIO, WAIS FUTVRO.

juridico

Juridico
- Consulta e pareceres / LGPD
- Gestdo do risco juridico
- Proposi¢des normativas

Apoio

Tecnologia da
Informacao

Tec. da Informacao
- Gestdo de aplicagdes
- Gestdo do Seg. da Informacao
- Proposicdes técnicas




ENCARREGADO - DECRETO i Pfﬁﬁ,co

Geral do Estado

1. Inventariar os tratamentos do controlador, inclusive os eletrénicos;

Analisar a maturidade dos tratamentos em face dos objetivos e metas estabelecidos
e do consequente risco de incidentes de privacidade;

3. Avaliar medidas de segurancga, técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situacoes acidentais ou ilicitas
de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito;

4. Adotar as providéncias cabiveis para implementar as medidas de seguranca
avaliadas; e

5. Cumprir os objetivos e metas previstas na PPDPL.

0O
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EXEMPLO IMPLANTACAO SCGE e

a da
ntrol
GldEd

Definicao do Encarregado e Equipe de Apoio

Elaboracao de Politica de Protecao de Dados Local

Seminario de Conceitos Basicos e Instrugcoes

Realizacao do Diagnoéstico Preliminar

Entrevistas com Areas Criticas

Inventario de Dados Pessoais

Elaboracao e Aprovacao do Plano de Adequacao

AV AV AV vl
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Coriniaezs - PERNAMBUCO
Controlador: SCGE;

Representacao Legal: Secretaria da SCGE;

Comité de Privacidade: Conselho Deliberativo de Gestéo - CDG;

Encarregado: Assessoria Técnica - AST,

Equipe de apoio do encarregado: Geréncia de Assuntos Juridicos - GAJ,
Assessoria Especial de Controle Interno - AECI, a Ouvidoria da SCGE, a Diretoria
de Tecnologia e Informacao do Controle Interno - DTCI e a Diretoria de
Planejamento e Gestao - DPGE.

Gestor de Processos: todo e qualquer responsavel pela unidade de execucao de
um determinado processo de trabalho, inclusive sobre a gestéao de riscos



IMPLANTACAO EXEMPLO - SEMINARIO ot pz;po

Nivel Estratégico;

Conceitos Gerais LGPD;

Decreto Estadual;

Detalhes da Politica de Protecao de

Dados Pessoais Local,;

Instrucao para o Diagnostico

Preliminar;

e Instrucao para a Avaliacao de
Controles;

e Modelo de Inventario de Dados.
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AO EXEMPLO - DIAGNOSTICO ¢ rmic

Auditoria

Correicao

Auditoria de Obras

Auditoria de Pessoal

Tomada de Contas
Especial

Orientagcao Comissoes

eral do Estado WA TRABALSS, MAIS FUTERO

Diagnostico Compliance - LGPD - SCGE

“Obrigat

Classificagao dos dados pessoais ¢ do tratamento

Selecione 03 tipos de dadcs pessoais 3 unidade utiliza em ssu processo? *
[[] Ee1=00 civil identicade, cados ce idemficagic, Imagans ...
[0 Vide pessoal {estio de vida sitacao femilier, cte.}

r] informagdes econdmico-financeiras (1eceita situaco financeira, siuacio ibutadia

[[] ados o= conzxéo (ancereqo I logs, etc.)

[0 Dados de kecalizagdc {movimentos. dedos de GFS, 6SM ctc

[[] Dados revelando onigam racizl ou étnica

[ Dados revelendo opides cokiticas

[L] pados revelando crengas refiginsas cu filosdficas

D Dados revelando ase0ciac30 aindical

) Dados genticos

L] Dados bieméwicos com o ctjerve de igentificar exclusivamente uns pessoa singular
[ Dados relatvoe & sauce

(L] Dados relativos & vida sexun’ ou anentacio seausl de uma pessoa singuler

[[] Dados relativoe 2 concenagdes & nfragdes penaie

Qutro:




QAO EXEMPLO N PERNAMLCO

MAIS TRADALIO, WAIS FUTVRO.

Avaliagéo de Controles - Agoes Corretivas Avaliagao de Controles - Agoes Preventivas

Ja houve algum incidente de acesso indevido? Qual procedimento a unidade adota para atualizar o acesso no ingresso ou saida
do funcionario? *
() sim

O Nao Sua resposta

Caso tenha ocorrido o incidente de acesso indevido. a unidade orientou o Os funcionarios sdo orientados sobre a seguranga dos dados ? Caso positivo.
funcionario? descreva como. *

O Sim Sua resposta

O néo

A unidade admite o compartilhamento de dados através de midia externa ou
Na ocorréncia de comunicagao irregular. a unidade tem como informar qual o & nuvem? Caso positivo, descreva a finalidade *
funcionario responsavel?

O sim
O Naéo

Sua resposta




IMPLANTACAO EXEMPLO

Avaliar os principais

riscos

ETAPA 1

/O\O

ETAPA 2

Propor medidas de

controle de interno

controadoris  PERNAMBUCO

Geral do Estado

Incluir no Plano de
Implantagao de Controle

ETAPA 3

O

O

ETAPA 4

Inserir no ciclo de
monitoramento de riscos
organizacionais




IMPLANTACAO EXEMPLO

MATRIZ RACI SCGE - PROCESSO DE IMPLEMENTACAO DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS - LGPD

Atividade\Estrutura
PPDPL
Sensibilizacao
Diagnéstico Preliminar
Avaliacédo de Controles

Proposta de acoes

Plano de Implementacéo
de Controles

Monitoramento PPDPL
Atendimento Titular
Inventario de Dados

Ajustes Contratuais

Plano de Incidentes
Relatério de Impacto

Elaboracao de Termos de
Uso e Termos de
Consentimento

Transparéncia dos
tratamentos de Dados

Tabela de Prazos de
Retencdo de Dados

Secretaria

A

CDG

C

Encarregado
R
R
C/A/
C/a/

C/A/I

AECI

C

- 0 >» X

Responsave!
Aprovador
Consultado
Informado

GA]

C

DTCI

C

DPGE

C

Ouvidoria

C

Secretaria da
Controladoria
Geral do Estado

Gestor de
Processo

PERNAMBUCO

MAIS TRABALIO, WAJS FUTSRO.




PROXIMOS PASSOS

e Portaria de Monitoramento PEPD;

e Portaria de Orientacoes e Controles
Padroes;

e Portaria Atendimento - Ouvidoria;

e Plano Quadrienal Estratégico de
Protecao de Dados Pessoais.

Like A Boss

0O



GOVERNO DO ESTADO

PERNAMBUCO

MAIS TRABALHO, MAIS FUTURO.

Secretaria da
Controladoria
Geral do Estado




