Gestao de Riscos:
Conceitos e Papel da Auditoria Interna
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o Objetivo Geral: Compreender a gestao de riscos em o6rgaos e entidades publicas,
com vista a ajudar a melhorar a governanca publica, bem como entender o papel da
auditoria interna em relacao ao tema.

o Objetivos Especificos:

o Conhecer os elementos conceituais relacionados a gestao de riscos;

o |dentificar e assimilar as responsabilidades das partes envolvidas na gestao de
riscos e controles internos;

o Conhecer os aspectos gerais de um processo de gestao de riscos;

o Distinguir os papéis da auditoria interna em relacao a gestao de riscos;

o Explorar estruturas de gestao de riscos;

o Analisar os normativos sobre a gestao de riscos no Poder Executivo Estadual;

o Conhecer proposta de implantacao de gestao de riscos nas organizacoes publicas.
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1. Governang¢a Publica.
1. Conceitos. Mecanismos e Estrutura de Governancga Publica.
2. Relacao entre governanca e gestao.
3. Mecanismos de Governanca Publica.
2. Fundamentos da gestao de riscos.
1. Conceitos. Eventos. Probabilidade e Impacto. Riscos inerentes e residuais.
Percepcdo de Risco. Apetite/Tolerancia a riscos. Mitos sobre gestdo de riscos.
2. Categorias e Dicionario de Riscos.
3. Modelo de Trés Linhas de Defesa no Gerenciamento Eficaz de Riscos e Controles.
1. Papéis e responsabilidades.
2. Auditoria Interna.
1. Conceito e papéis em relacdo a gestao de riscos.
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3. Processo de gestao de riscos.

1.
2. ldentificacao de Riscos.

3.

4. Tratamento/Respostas a Risco. Controles Internos. Avaliacdo dos Controles

5.
6.

Estabelecimento do Contexto/Ambiente Interno.

Avaliacdo/Analise de Riscos. Calculo do Risco. Matriz de Risco.

Internos.
Informacao, Comunicacao, Monitoramento e Analise Critica.

Técnicas/Ferramentas de identificacdo e analise de riscos.

4. Estruturas de gestao de riscos. COSO e [SO31000. Decreto n2 47.087, de 12
fevereiro de 2019 e Decreto n? 46.855, de 7 de dezembro de 2018, ambos do Estado
de Pernambuco.

5. Implantacao da gestao de riscos.



Metodologia de Trabalho
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« Metodologia de Ensino: Leituras comentadas, exposicoes ativo-participativas do
conteudo, estudos de caso, dramatizacao, desempenho de papel, discussao sobre
videos apresentados e exercicios aplicados.

« Metodologia de Avaliacao de Aprendizagem: Realizada em quatro fases:

1) diagndstica - aplicacdo de questionario informal com utilizacdo de ferramenta
online em que se avalia o nivel inicial de conhecimentos dos participantes;

2) formativa - aplicacao de exercicios com utilizacdo de ferramenta online;

3) somativa - aplicacdo de questiondrio informal com utilizacdo de ferramenta
online em que se verifica em que medida o aprendiz atingiu os objetivos
propostos; e

4) Reacao - aplicacdo de questionadrio oficial da(s) escola(s) de governo em que se
verifica satisfacdao apods a capacitacao e se os elementos do curso (metodologia,
instrutor, material etc.) corresponderam as expectativas. Além disso, os
participantes serao avaliados por meio de prova do curso de aperfeicoamento.
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Conexao
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www.menti.com

codigo:

Nome

Organizacdo, departamento, cargo/funcao
Experiéncia em gestao de riscos
Expectativa em relacao ao curso

Passatempo
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POR QUE GESTAO DE RISCOS? VUCA

o Volatility (Volatilidade): Ritmo elevado com que ocorrem mudangas com

impacto nas organizacoes.

e Uncertainty (Incerteza): Quando a informacao relevante no estd disponivel.

e Complexity (Complexidade): Diferentes acontecimentos n3o lineares,
interconectados e interdependentes que dificultam a interpretacao, dando a
sensacao de caos.

e Ambiguity (Ambiguidade): Quando a informacdo relevante estad disponivel,

mas o significado geral ainda é desconhecido.
T T ™SS



Contexto (continuacao)
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AS ORGANIZACOES ESTAO CONSTANTEMENTE SOB
ATAQUE DO MUNDO VUCA!

Pressao social e politica Desastres naturais

Crises energéticas

Crises econOmicas Crises de Transporte

Mudanca tecnoldgica Falha na prestagao de servigos...



Contexto (Continuac¢ao) —

Preceitos para lidar com VUCA

e Visdao do todo e ndo da parte - visao sistémica;

e Velocidade na tomada de decisao - flexibilidade e coragem;

e Pensar fora da caixa, ser criativo diante das incertezas - inovacao;
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o Colaboracao entre as equipes, redes de colaboracao e multidisciplinariedade;

o Agilidade, adaptabilidade e resiliéncia.

P

A3

Conclusao...
Um mundo VUCA sé pode ser gerenciado com base em riscos.
Dai a importancia de todos os gestores saberem e/ou

possuirem a competéncia de lidar com riscos.

~
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MAIS SOBRE O MUNDO VUCA...

I
’ [TUNDO INCEKTO

PARP\\ ONDE VAMOS? ( AVAANKA?  ALGOND ANOS ATRS|
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https://www.youtube.com/watch?v=ZuEF76Xs Mw
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Prestacao de Contas

PRINCIPAL AGENTE
(PROPRIETARIO) (GESTOR)

4 N
Governanga: Sistema elaborado para evitar que o agente

use os recursos do principal em beneficio proprio.

. /




Governanc¢a
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COMPONENTES DE PROTECAO DO PRINCIPAL

'zf Boa estrutura de GESTAO DE RISCOS.

E/ CONTROLES INTERNOS adequados.
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“Governanca corporativa € o sistema pelo qual as empresas e demais

organizacoes sao dirigidas, monitoradas e incentivadas, envolvendo os

relacionamentos entre socios, conselho de administracao, diretoria,

orgaos de fiscalizacao e controle e demais partes interessadas”.
(IBGC, 2015)

https://www.ibgc.org.br/
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Governanca Publica pelo TCU...

https://yvoutu.be/kGYdT1mJ-0c



https://youtu.be/kGYdT1mJ-0c
https://youtu.be/kGYdT1mJ-0c
https://youtu.be/kGYdT1mJ-0c
http://www.youtube.com/watch?v=kGYdT1mJ-0c

Relagao Agente x Principal

PRINCIPAL AGENTES

Cidadaos Representantes eleitos

Conselhos
Autoridade Maxima
Dirigentes Superiores

Dirigentes

Gerentes

Referencial basico de governanca aplicavel a 6rgaos e entidades da administracao publica

(TCU, 2014)
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Governanca Publica - Conceito
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Governan¢a publica é o conjunto de mecanismos de
lideranca, estratégia e controle postos em pratica para
avaliar, direcionar e monitorar a gestao, com vistas a
conducao de politicas publicas e a prestacao de servicos de
interesse da sociedade

(Decreto Federal n29.203, de 22 de novembro de 2017 e
Decreto Estadual n? 46.855, de 7 de dezembro de 2018)
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SISTEMA DE GOVERNANCA PUBLICA

A maneira como diversos atores se organizam, interagem e procedem para
obter boa governanca.

1) as estruturas administrativas (instancias);

2) os processos de trabalho;

3) os instrumentos (ferramentas, documentos, etc);

4) o fluxo de informacdes;

5) o comportamento de pessoas envolvidas direta, ou indiretamente, na

avaliacao, no direcionamento e no monitoramento.

(Referencial basico de governancga - TCU, 2014)
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GOVERNANCA
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Accountability

Monitora’

(Referencial basico de governancga - TCU, 2014)




Estrutura de Governanca

COVIRND DO ESTAZD

GOVERNANCA

Cidadaos

Sociedade

Outras partes
interessadas

Instancias externas
de apoio a governanca

Auditoria
independente

Controle social
organizado

GESTAO

l

Organizacoes

superiores

Alta Administracao

Instancias internas de
governanca

|

Instancias internas de
apoio a governanca

Administracao executiva
(autoridade maxima e
dirigentes superiores)

(___...----l

Auditoria interna
Comissdes e comites
Quvidoria

i

Gestao tatica
(dirigentes)

¥

Gestao operacional
(gerentes)
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(Referencial basico de governancga - TCU, 2014)
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GOVERNANCA Cidadsos Outraspartes || = O
interessadas

l

Organizacbes
superiores

S

(Referencial basico de governancga - TCU, 2014)




Estrutura de Governanca
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Instancias externas
de apoio a governanca
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Instancias internas de !
governanca J L

= JAIta Admlnlstra;aox Instancias internas de
Auditoria apoio a governanca
iIndependente o = :
& Administracao executiva €| Auditoria interna
Controle social (autoridade maxima e Comissdes e comitas
organizado dirigentes superiores) Ouvidoria

#

(Referencial basico de governancga - TCU, 2014)
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Gestao tatica
(dirigentes)

¥

Gestao operacional
(gerentes)

GESTAO

(Referencial basico de governancga - TCU, 2014)
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Niveis de Analise - Mecanismos
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(Referencial basico de governancga - TCU, 2014)
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(Referencial basico de governancga - TCU, 2014)
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LIDERANCA
Conjunto de praticas, de natureza humana ou
comportamental, que assegura a existéncia das condicdes
minimas para o exercicio da boa governanca, quais sejam:
pessoas integras, capacitadas, competentes, responsaveis
e motivadas ocupando os principais cargos das

organizacoes e liderando os processos de trabalho.

Cédigos de Etica Programa de

Integridade




Mecanismos de Governanga
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ESTRATEGIA
Envolve aspectos como: escuta ativa de demandas,
necessidades e expectativas das partes interessadas;
avaliacao do ambiente interno e externo da organizacao;
avaliacao e prospeccao de cenarios; definicao e alcance da
estratégia; definicdo e monitoramento de objetivos de

curto, médio e longo prazo; alinhamento de estratégias e

operacOes das unidades de negdcio e organizacoes

envolvidas ou afetadas.

Ouvidoria Planejamento Estatégico




Mecanismos de Governanga
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CONTROLE
e 5

- Para que os processos sejam executados, existem riscos,
> 0
;. o
o & os quais devem ser avaliados e tratados. Para isso, €
~ [

conveniente o estabelecimento de controles e sua
avaliacao, transparéncia e accountability, que envolve,

entre outras coisas, a prestacao de contas das acoes e a

Controle responsabilizacdao pelos atos praticados.

Gestao de Riscos  Transparéncia Correicao

Auditoria Interna  Prestacao de Contas




Niveis de Analise - Componentes
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(Referencial basico de governancga - TCU, 2014)
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Componentes de Governanca

ABRANGENCIA =

MECANISMOS =

COMPONENTES =

GOVERNANCA EM ORGAOS E
ENTIDADES DA ADMINISTRACAO PUBLICA
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lideranca

L1
Pessoas e
competéncias

L2
Principios e
comportamentos

L3
Lideranca
organizacional

L4
Sisterma de
governanca

E1

Relacionamento com
partes interessadas

E2
Estratégia
organizacional

E3
Alinhamento
transorganizacional

Cc1
Gestan de Ascos
e contrle interno

c2
Auditora interna

Cc3
Accountability
e trarsparéncia

(TCU, 2014)
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Niveis de Analise - Praticas
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Controladoria
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itens de

mecanismos
componentes
controle

de governanca

(Referencial basico de governancga - TCU, 2014)
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Niveis de Analise - Praticas
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controle Pratica Cl1l.1 - Estabelecer sistema de gestao de riscos e controle
interno.
C1 Refere-se a definir diretrizes para o sistema de gestao de riscos e

Gestao de riscos . _ ) . ‘ .
e controle interno controle interno e implanta-lo. Pressupde que o0s riscos criticos da

organizacao estejam identificados e que os controles internos para

CZ, mitiga-los estejam implantados. Requer, ainda, a implantacao de um
Auditona interna

plano de continuidade relacionado aos elementos criticos de negécio e a

atribuicao da responsabilidade por coordenar o sistema de gestao de

c3 : : ~ : ~ .
Accountability riscos. As informacgbes resultantes do sistema sdo utilizadas pelas

e transparéndcia A . g
instancias internas de governanga para apolar Seus processos decisorios.

Reforonciol bicico 10 o010
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controle Pratica C1.2 - Monitorar e avaliar o sistema de gestao de riscos e
controle interno, a fim de assegurar que seja eficaz e contribua para a

c1 melhoria do desempenho organizacional.

Gestdo de rscos

e controle interno PressupOoe que o sistema de gestao de riscos e controle interno S€ja

monitorado e avaliado pela mais alta instancia interna de governanca da

c2 organizacao, considerando aspectos como conformidade legal e
Auditona interna

regulamentar, aderéncia a boas praticas, alinhamento a estratégias da

organizacao e desempenho global.

C3 Como resultado do monitoramento e avaliacao, medidas visando o
Accountability
& transparéncia aprimoramento do sistema sao implementadas sempre que necessario.

‘Referencial basico de governanca_ TCUI 2014'
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controle Pratica C2.1 - Estabelecer a funcao de auditoria interna.

Envolve definir o propdsito, autoridade e responsabilidade da auditoria

interna  em estatuto que estabeleca a sua posicao dentro da

C1
Gestdo de rscos
e controle interno

organizacao, autorize acesso aos recursos organizacionais necessarios ao

desempenho dos seus trabalhos e defina o escopo de suas atividades.
c2 Implica, ainda, a implantacao da funcao de auditoria, resultando na

Auditona interna

producao de relatorios relevantes destinados as instancias internas de

governanca.

c3
Accountability
e transparéncia

‘Referencial basico de governanca_ TCUI 2014'
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controle Pratica C2.2 - Prover condi¢des para que a auditoria interna seja

independente e proficiente.

Requer que a auditoria interna se reporte funcionalmente a mais alta

C1
Gestdo de nsces

s o instancia interna de governanca e, administrativamente, a alta

administracao. Envolve, ainda, definir diretrizes para o tratamento de
c2 conflitos de interesse na funcao de auditoria interna e identificar

Auditona interna

competéncias necessarias ao desempenho de suas responsabilidades,

provendo condicdes para que os auditores internos possuam,

c3
Accountability
e transparéncia

‘Referencial basico de governanca_ TCUI 2014'

coletivamente, as competéncias identificadas.
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Pratica C2.3 - Assegurar que a auditoria interna adicione valor a

controle

organizacao.

Relaciona-se com definir diretrizes para que a funcao de auditoria

C1

Gestao de riscos interna contribua para a melhoria dos processos de governanca, de
e controle interno
gestao e de gerenciamento de riscos e controles, assim como diretrizes

c2 para o planejamento dos trabalhos, aprovando plano de auditoria
Auditoda interna interna, com base nos objetivos e metas vigentes. Pressupde executar os
trabalhos de auditoria interna em conformidade com as diretrizes e os

planos definidos e avaliar o desempenho da funcao de auditoria interna,

c3

Accountability ) . . .
e transparéncia implementando medidas visando seu aprimoramento sempre que

necessario.

‘Referencial basico de governanca_ TCUI 2014'
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mecanismos o
componentes praticas
de governanca controle

(Referencial basico de governancga - TCU, 2014)
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controle

C1
Gestdo de nscos
e controle interno

c2
Auditora interna

Cc3
Accountability
e transparéncia
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3120. Assegurar a efetiva atuagao da auditoria interna. ¢ ——————  Pritica

3121. A organizagao definiu o estatuto da auditoria interna. (tipo E) ¢mssssss= Item de Controle
O Na&o adota
© Ha decisao formal ou plano aprovado para adota-lo
O Adota

© Nao se aplica

Visando explicitar melhor o grau de adocéo do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua

organizagao:

[] a) o estatuto da auditoria interna confere amplo acesso a documentos e informagdes

[] b) o estatuto da auditoria interna confere define regras de reporte e monitoramento dos resultados dos trabalhos de auditoria

[] c) o estatuto define que a auditoria interna se reporta funcionalmente a mais alta instancia interna de governanca

[] d) o estatuto atribui a auditoria interna a competéncia para avaliar a eficacia e contribuir para a melhoria dos processos de
governanca

[] e) o estatuto atribui 4 auditoria interna a competéncia para avaliar a eficacia e contribuir para a melhoria dos processos de gestio
de riscos

[ ] ) o estatuto atribui a auditoria interna a competéncia para avaliar a eficacia e contribuir para a melhoria dos processos de controle

[] g) o estatuto contém vedacdo de que os auditores internos participem em atividades que possam caracterizar cogestéo

[ ] h) o estatuto atribui 4 auditoria interna a competéncia para avaliar a eficacia e contribuir para a melhoria dos processos de controle

relacionados ao risco de fraude e corrupcio

Para esclarecimentos nesta quest&o, consulte, no glossario, os seguintes verbetes: Atividades; Auditoria interna; Controles internos

Eficacia; Gestao; Gestao de riscos; Governanca; Instancia de governanca; Mandato ou estatuto da auditoria interna; Organizacao;

Processo de trabalho; Risco

https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileld=8A81881E674256D00167458DE4C005D

?
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Governanc¢a x Gestao de Riscos
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Modelo de 3 Linhas - Estrutura N oo s e

i = Controladoria
\ o INTERNO | SCCE - PR oral do Estado

{Q} pentniico

Orgéo de Governanca / Conselho / Comité de Auditoria

Alta Administracao

FUNCOES DE LINHA: T T

1a Linha de Defesa Z2a Linha de Defesa 3a Linha de Defesa

=3
o
=
W
=N
=]
-

5
s
-

Medidas de
Controle
Interno

Controles da Auditoria

Gerenciamento de Riscos

Qualidade

Geréncia Interna

DECLARACAO DE POSICIONAMENTO DO IIA: AS TRES LINHAS DE DEFESA NO GERENCIAMENTO EFICAZ DE RISCOS E CONTROLES (lIA, 2013 - Adaptag&o

da Guidance on the 8th EU Company Law Directive da ECIIA/FERMA, artigo 41)
L T ——EGSSHEL



Modelo de 3 Linhas - Fungoes
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12 LINHA

Gestao Operacional.
Responsavel por gerenciar
0S riscos e tem
propriedade sobre eles,
devendo implementar as
acoes corretivas para
resolver deficiéncias em

processos e controles.

2% LINHA

Constituida por funcoes
(unidades, comités ou
outras estruturas
organizacionais).

Ex.: Comité de Risco.
Estabelecidas para auxiliar
a desenvolver e/ou
monitorar os controles da

primeira linha de defesa.

BQUNHA

Auditoria Interna.
Fornece avaliacoes e
consultoria sobre os

processos de governanca,
gestao de riscos, controles
internos aos 6rgaos de
governanca e a alta
administracao da

organizacao.
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Orgaos de governanca (Conselho de Admlnlstragao e
equivalentes) e a alta administracao

® N3o sao considerados dentre as trés “linhas” do modelo, mas sao as principais partes
interessadas atendidas pelas “linhas” e sdao as partes em melhor posicao para ajudar a
garantir que o modelo seja aplicado.

® Tém, coletivamente, a responsabilidade e o dever de prestacao de contas sobre o
estabelecimento dos objetivos da organizacao, a definicio de estratégias para alcancar
esses objetivos e o estabelecimento de estruturas e processos de governanca para
melhor gerenciar os riscos durante a realizacao desses objetivos.

® O modelo de Trés Linhas de Defesa é implementado melhor com o apoio ativo e a

orientacao do 6rgao de governanga e da alta administrag¢ao da organizacao.
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A auditoria interna é uma atividade independente e objetiva de avaliagao e
consultoria, criada para agregar valor e melhorar as operacdoes de uma organizacao.
Ela auxilia a organizacao a atingir seus objetivos a partir da aplicacao de uma

abordagem sistematica e disciplinada a avaliacado e melhoria da eficacia dos

%Instituto dos Auditores
processos de gerenciamento de riscos, controle e governanga. Internos do Brasil

A auditoria interna representa a terceira linha no Modelo de 3 Linhas de Defesa.

Possui o maior nivel de independéncia e objetividade dentro da organizacgao.

A auditoria interna avalia, presta consultoria e pode defender a implantacao da
gestao de riscos e controles, mas nao deve implanta-los, visto que comprometeria a

ing \&0cia e obietividad s 4 L -



Auditoria Interna .
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SERVICOS DE:

Governancga

Gestao de Riscos

Controles Internos

CONSULTORIA
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https://youtu.be/PtjLn30KKYQ



https://youtu.be/PtjLn30KKYQ
http://www.youtube.com/watch?v=PtjLn30KKYQ
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Fundamentos da Gestao de Riscos
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Gestao de Riscos ielo TCU...

MAS AFINAL,
0 QUE E UMRISC0??

& oesETvO

https://youtu.be/SOKSrlIOS 4



https://youtu.be/S0KSrlOS__4
http://www.youtube.com/watch?v=S0KSrlOS__4
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® A possibilidade de que um evento ocorra e afete negativamente a
realizacao dos objetivos (COSO)
e Efeito da incerteza nos objetivos. O efeito € um desvio em relacao ao

esperado, podendo ser positivo e/ou negativo (ISO 31000)

"Situacao especifica em um determinado momento futuro que, devido a
natureza do negocio naquele momento, € de particular interesse para

voceé".

(https://www.strategic-risk-europe.com/why-current-risk-definitions-just-dont-
T T P



Elementos Associados aos Riscos
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e Objetivos: Resultados que se pretende atingir.

e Evento: Incidente ou ocorréncia de fontes internas ou externas a uma
organizacao, que podem afetar a consecucao dos objetivos. Os eventos podem
ter impacto negativo, impacto positivo ou ambos.

e Impacto: Efeito do evento.

e Probabilidade: Possibilidade do evento.

® Percepcao de risco: Julgamento subjetivo sobre probabilidade e/ou impacto de

um evento. E influenciada por condicdes psicossociais (emocdes, vida pessoal,

etc.), fisiologicas (Saude do corpo, alimentacao, remédios, etc.) e cognitivas

(conhecimento sobre o setor e as tarefas).
T T ™SS



Problema x Risco

' ’1 Escola DE CONTROLE Secretaria da
‘ INTERNO | SCGE - PE 6:;";'::;2:

i e G e D 5 28 TS

PROBLEMA: uma situacao ou condicao existente que afeta no

momento presente os objetivos e que requer uma solucao.

Um risco, quando se concretiza, torna-se uma problema.



Tolerancia x Apetite

Tolerancia a riscos:
Esta intimamente ligado a
capacidade e principalmente

resiliéncia de determinada
organizacao em suportar o
impacto de determinado risco.

& 3, 1 Escols DE CONTROLE Secretaria da ;
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fy g} INTERNO | SCOE - PE ool do Estado

oy
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MAIS TRABALHD. MAIS FUTURD

Apetite a riscos: Pré-
disposicao dos gestores em
assumirem determinados
niveis de exposicao a risco,
independente de sua
capacidade de suportar o
impacto do risco (tolerancia a
risco).




Inerente x Residual
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» Risco inerente é o nivel de risco antes de quaisquer acoes de mitigacao

de risco terem sido levadas em conta, como atividades de controle,

também chamados de controles internos. Exemplo: o risco inerente de

inundacao antes de levar em consideracao as medidas de prevencao de
inundacoes.

« Risco residual é o nivel de risco apds ter levado em consideracao as

acoes de mitigacao de risco tais como controles internos. As areas que

sao bem controladas geralmente terao niveis mais baixos de risco

residual.



Inerente x Residual (continuagao) ... ... @& ..
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Dicionario de Riscos
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« O diciondrio de riscos serve para classificar/categorizar os riscos em uma
linguagem comum, considerando as caracteristicas e o ambiente de

negocio da organizacao.

Eventos

Processos
Externos

Pessoas Tecnologia

- Risco de fraude - Modelagem - Sobrecarga
- Erro ndo intencional - Regulamentacgao - Falha em HW
- Qualificagédo - Transacao - Falha em SW

- Conduta antiética - Controle

Exemplos da 12 e da dltima: Exemplos da 12 e da ultima: Exemplos da 12 e da dltima:

- Linhas telefénicas
permanentemente ocupadas;

- Abertura fraudulenta de conta
bancaria;

- Falha na segmentagéao de
clientes;

- Utilizagao indevida de
informacgdes confidenciais de
clientes.

- Falta de conciliagédo bancéria. - Utilizagdo de versdo antiga de
“software”, prejudicando a

performance.

Crouhy et al(2001, p. 475, apud Trapp, 2004, p. 58)
O T HHSSSSSGGGGGHSSSSSSSSSSSS
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Processo de natureza permanente, estabelecido, direcionado e monitorado

pela alta administracao, que contempla as atividades de identificar, avaliar

e gerenciar potenciais eventos que possam afetar a organizacao, destinado

a fornecer seguranca razoavel quanto a realizacao de seus objetivos.

(DECRETO FEDERAL N2 9.203, DE 22 DE NOVEMBRO DE 2017 e
DECRETO ESTADUAL N¢ 46.855, DE 7 DE DEZEMBRO DE 2018)



Gestao de Riscos
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Para que serve Gestao de Riscos?

no controle

GESTAO

DE RISCOS

https://www.youtube.com/watch?v=ZFhgJgX5e7E

:::::::::::

GeraldoEstado  SLASALE



https://www.youtube.com/watch?v=ZFhgJqX5e7E
http://www.youtube.com/watch?v=ZFhgJqX5e7E

Gestao de Riscos - Mitos
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e Complexo
® Burocratico
® FEleva os custos

® Necessita de consultorias

® Somente com sistemas
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Por iue Gestao de Riscos?

GESTAO DE RISCO NAS ORGANIZAGOE

https://youtu.be/ nl50QnZnJc



https://youtu.be/_nl5OQnZnJc
http://www.youtube.com/watch?v=_nl5OQnZnJc
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Processo de Gestao de Riscos




Processo de Gestao de Riscos

Coleta e reporta as
informacoes,
acompanha as agdes
de controle e avalia a
gestdo de riscos
(atividades continuas
e independetes.)

10

Levantamento do

Ambiente e dos
Objetivos

Coleta de informagdes
sobre o Ambiente e os
Objetivos

Informagao e
Comunicagao e
Monitoramento

Define: Agbes para
responder aos

nivel de risco e do
apetite a risco.

eventos em fungéo do

Resposta a Risco

Fonte: ENAP - Curso Gestao de Riscos no Setor Publico

' lltw OLA DE CONTROLE
‘s, N"-—N""'SCGE PE

SacTaeS e oS

Identificacdo de
Eventos de Riscos

Secretaria da
Controladoria
Geral do Estade

Identifica: Eventos de
riscos, causas e
consequéncias.

Avaliagdo de
Eventos de Riscos e
Controles

Mensura risco
inerente, identifica e
avalia os controles
atuais, mensura risco
residual.

GOVERND DO ESTAZD

| 75‘ PERNAMBUCO

MAIS TRASALHD, MAIS FUTHAD



Processo de Gestao de Riscos

' ’1 Escola DE CONTROLE Secretaria da
‘ INTERNO | SCGE - PE 6:;";'::;‘;:

Smcoaracin e Coresiecire i 2 A

Levantamento do Ambiente Interno e Objetivos

(Estabelecimento do Contexto)

e O levantamento do ambiente interno e dos objetivos é a etapa do processo de gestao
de riscos que envolve o entendimento da organizacao, dos objetivos e do ambiente,
inclusive do controle interno, no qual os objetivos sao perseguidos, com o fim de
obter uma visdao abrangente dos fatores que podem influenciar a capacidade da
organizacao para atingir seus objetivos, bem como fornecer parametros para a
definicao de como as atividades subsequentes do processo de gestao de riscos serao
conduzidas;

e Os objetivos sao a esséncia da definicao do contexto, pois a gestao de riscos ocorre
.



Identificacao de Riscos
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Processo de busca, reconhecimento e descricao dos riscos, tendo por
base o contexto estabelecido e apoiando-se na comunicacao e consulta

com as partes interessadas internas e externas (ABNT, 2009).



Identificacao de Riscos
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Componentes dos eventos de riscos

Causas Risco Consequeéencia

Fontes Incidente Impacto em um
Vulnerabilidades Irregularidade objetivo
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Causa = Fonte do Risco + Vulnerabilidade

Fonte do Risco: elemento que, individualmente ou

Causa _ A
1 combinado, tem o potencial intrinseco para dar
Causa origem ao risco.
9 ¢ pPEessoas;
Causa e Processos;
i o Sistemas;
« infra-estrutura fisica/organizacional
& « tecnologia (de produto ou de producao
s g . eventos externos (ndo gerenciaveis).
— Vulnerabilidade: inexisténcia, inadequacdes ou
ontes « oA . .
Sl ol alvs deficiéncias em uma fonte de risco.



Identificagao de Riscos .
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Causa = Fonte do Risco + Vulnerabilidade

Causa Vulnerabilidades:
1 Da fonte: e Em ndUmero insuficiente;
01 e Sem capacitacao;
Causa PESSOAS e Perfil inadequado;
2 e Desmotivadas...
Causa Vulnerabilidades:
"n" 02 Da fonte: e Mal concebidos;
e Sem manuais ou instrugcoes
PROCESSOS formalizadas;
e Sem segregacao de funcoes...
Causas N
Vulnerabilidades:
03 Da fonte: o Obsoletos;
Fontes e Sem integracao;
- SISTEMAS e Sem manuais de operacgao;
Vulnerabilidades o .
e Inexisténcia de "backups”...



Identificacao de Riscos
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Sintaxe de descricao dos eventos de riscos

Devido a <CAUSA/FONTE>, podera acontecer <DESCRICAO DO EVENTO DE RISCO>,
o que poderd levar a <DESCRICAO DO IMPACTO/EFEITO/CONSEQUENCIAS>
impactando no/na <OBJETIVO DE PROCESSO >.

DICAS
e Sempre relacionado aos objetivos;
e Evitar descrever o impacto como proprio risco;
e Evitar descrever riscos que nao impactam os objetivos;
e Evitar descrever risco como o oposto do objetivo;

e Deve incluir causa e consequéncia;

e Riscos podem ser agrupados. Fonte: Orange Book




Identificacao de Riscos
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TECNICAS
« Questionarios « Método Delphi
o Lista de Verificacao o Fluxogramas
(Checklist) « Diagrama de causa e efeito
« Workshop o Bow-tie;
e Brainstorming « Meétodo dos 5 porqués
o Inspecodes/auditorias « Etc.

« Mapeamento de Processos



Identificacao de Riscos
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Identificacao de Riscos x Mapeamento de Processos

%

Embora seja uma boa pratica de gestao, o

(o

mapeamento dos processos nao € essencial para
a gestao de riscos, sendo necessaria a

identificacao dos processos.




Avaliacao/Analise de Riscos
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Envolve comparar o nivel de risco com os critérios de risco estabelecidos
quando o contexto foi considerado, para determinar se o risco e/ou sua
magnitude é aceitavel ou toleravel ou se algum tratamento é exigido (ABNT,
2009).

Auxilia na tomada de decisdes, em especial: (a) se um determinado risco
precisa de tratamento e a prioridade para isso; (b) se uma determinada
atividade deve ser realizada ou descontinuada; e (c) se controles internos
devem ser implementados ou, se ja existirem, se devem ser modificados,

mantidos ou eliminados.
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Nivel de Risco = Funcao (Probabilidade, Impacto)
Nivel de Risco = Probabilidade X Impacto

Nivel de Risco = Probabilidadea x Impacto®d



Avaliacao/Analise de Riscos
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ESCALA DE PROBABILIDADE (EXEMPLO)

PROBABILIDADE | DESCRICAO DA PROBABILIDADE, DESCONSIDERANDO 0S CONTROLES

Muito bai Improvavel. Em situacdes excepcionais, o evento podera até ocorrer, mas .
uito baixa . SR
nada nas circunstancias indica essa possibilidade.
Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as cir- 9
cunstancias pouco indicam essa possibilidade.
e Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias
Media e . 5
indicam moderadamente essa possibilidade.
Alta Provavel. De forma até esperada, o evento podera ocorrer, pois as circunstan- 8
cias indicam fortemente essa possibilidade.
: Praticamente certa. De forma inequivoca, o evento ocorrera, as circunstan-
Muito alta S S 10
cias indicam claramente essa possibilidade.




Avaliacdo/Andlise de Riscos
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IMPACTO

ESCALA DE IMPACTO (EXEMPLO)

S
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Muito baixo
Baixo
Médio

Alto

Muito alto

DESCRICAO DO IMPACTO NOS OBJETIVOS, CASO 0 EVENTO OCORRA

Minimo impacto nos objetivos (estratégicos, operacionais, de informacao/
comunicacao/divulgacao ou de conformidade).

Pequeno impacto nos objetivos (idem).

Moderado impacto nos objetivos (idem), porém recuperavel.
Significativo impacto nos objetivos (idem), de dificil reversao.

Catastrofico impacto nos objetivos (idem), de forma irreversivel.

10




Avaliacdo/Andlise de Riscos
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Falha na entrega de um resultado
organizacional

Falhana entrega de variosresultados
organizacionais

Falha na entrega de um objetivo
edratégico

Falha na entrega de maisde um
objetivo estratégico

Impacto financeiro que pode reduzir o
fluxo de caixa em menos de US$
500.000

Impacto financeiro significativo que
pode reduzir o fluxo de caixa em mais
de US$ 500.000, masinferiora US$ 10

milhGes

Impacto financeiro significativo que
pode reduzir o fluxo de caixa em mais
de US$ 10 milhdes masinferiora US$

50 milhGes

Impacto financeiro relevante que pode
reduzir o fluxo de caixa em mais de US$
50 milhdes

Limitada e minima perda de operaces
Interrupcdo do s wico prontamente
recuperavel.

Perda significativa de operacdes mas

/ locaisda Organizac3o. Interupcao do
servico prontamente recuperavel.

Perda importante em operaces mas

resrita a um numero limitado de sevicos restrita a um nimero limitado de sewvicos

/ locais da Organizacdo. Recuperacdo de
sidgemas lentos

Deficiéncia organizacional ampla para
continuar o negdcio normal. Perda
significativa de operacdes Interupcao
generalizada do servico. Recuperacao
de sidemas lentos.

Incompeténcia / ma administracdo ou
outro evento que minara a confianca
publica a nivel local. Perodo de
recuperacao curto.

Iregularidade grave

Incompeténcia / ma administragdo ou
outro evento que minara a confianca
ptiblica a nivel regional ou um
relacionamento fundamental. Periodo
de recuperacdo curto a moderado.

Pequena fraude ou corupcao.

Incompeténcia / ma administracdo ou
outro evento que minara a confianca
ptiblica a nivel internacional / regional
ou um relacionamento fundamental.
Moderado alongo perodo de
recuperacio.

Fraude e COFI’UD(,‘éO em grande escala

Incompeténcia / ma administracdo ou
outro evento que ira desdtruir a confianca
ptiblica a nivel internacional ou um
relacionamento fundamental. Longo
periodo de recuperacdo

Fraude, comupc3o e imegularidades
graves no nivel da Alta Adminigtracao

Perda ndo planejada de varos
empregadosdentro de uma unidade que
pode causar alguma intemupcdo nas
operacdesda unidade.

1

Perda n3o planejada de varos
peswaschavesem uma unidade que
causa interrupcao dgnificativa nas
operacdesda unidade

Perda n3o planejada de varas
pesoaschavesque causa impacto
dgnificativo nasoperaciesde um ou
maisdepartamentos

Les3o grave / morte do pessoal

2

3

Baixo

Médio

Alto

Muito Alto




Avaliacao/Analise de Riscos
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Orientagdes para atribuigao de pesos

Esforco de Gestdo
15%

Evento com
potencial para levar
0 negocio ou Servico
ao colapso

Evento critico, mas
que com a devida
gestdo pode ser
suportado

Evento significativo
que pode ser
gerenciado em
circunstancias
normais

Evento cujas
consequéncias
podem ser
absorvidas, mas
carecem de esforco
da gestdo para
minimizar o impacto

Evento cujo impacto
pode ser absorvido
por meio de
atividades normais

ESCALA DE IMPACTO (EXEMPLO 3

Impacto - Fatores para Analise

Estratégico-Operacional

Regulacao
17%

Determina
interrupcdo das
atividades

Determina acoes
de carater
pecuniarios
(multas)

Determina acdes
de carater corretivo

Determina acdes
de carater
orientativo

Pouco ou nenhum
impacto

Reputacdo

12%

Com destaque na midia
nacional e internacional,
podendo atingir os
objetivos estratégicos e a
missdo

Com algum destaque na
midia nacional,
provocando exposicdo
significativa

Pode chegar a midia
provocando a exposicdo
por um curto periodo de
tempo

Tende a limitar-se as
partes envolvidas

Impacto apenas interno /
sem impacto

Negécios/Servicos
a Sociedade

18%

Prejudica o alcance
da missdo do MP

Prejudica o alcance
da missdo da
Unidade

Prejudica o alcance
dos objetivos
estratégicos

Prejudica o alcance
das metas do
processo

Pouco ou nenhum
impacto nas metas

INTERMO | SCGE - PE
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Economico-
Financeiro

Intervencao
Hierarquica

13%

Exigiria a
intervencao do
Ministro

Exigiria a
intervencdo do
Secretario

Exigiria a
intervencéo do
Diretor

Exigiria a
intervencdo do
Coordenador

Seria
alcancada no
funcionamento
normal da
atividade

>=25%

=3% < 10%

>=1% < 3%

<1%

Orcamentario

25%

>=10% < 25% EEEIENLL
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5-Catastrdfico

3-Moderado

2-Pequeno

1-Insignificante
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CCr Al A NC NI\/C1I NE DICAN [EVEARDI N)
RM (Risco Médio)
0-9,99 10 - 39,99 40 - 79,99 80 - 100

MATRIZ DE
RISCO: L 20
RM
10
RM
Técnica/ferramenta M"imlBaixa Muitﬁ,mm
de Analise de Risco

PROBABILIDADE
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AVALIACAO DOS RISCOS AVALIACAO DE AVALIACAO DOS
INERENTES CONTROLES RISCOS RESIDUAIS
Nivel de risco inerente (NRI) é o Nivel de Confianga (NC): forma de Nivel de risco residual (NRR), o
nivel de risco antes da avaliar o efeito dos controles internos risco que ainda permanece
consideragao das respostas que na mitigagcao de riscos mediante depois de considerado o efeito
a Administracao adota para analise dos atributos do desenho e da das respostas adotadas pela
reduzir a probabilidade (P) do implementacdo do controle. gestdo para reduzir a
evento ou os seus impactos (I) Risco de controle (RC): possibilidade probabilidade e o impacto dos
nos objetivos, incluindo controles de que os controles adotados pela riscos, incluindo controles
internos. gestao nao sejam eficazes para internos e outras agoes.

prevenir, detectar e permitir corrigir,
em tempo habil, a ocorréncia eventos
gue possam afetar adversamente
a realizacao de obijetivos.

[ NRI=P x | ] [ RC =1 - NC ] [NRR=NRIXRC]
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NIVEL DE AVALIACAO DO DESENHO E IMPLEMENTACAO DOS CONTROLES RISCO DE
CONFIANCA (NC) (ATRIBUTOS DO CONTROLE) CONTROLE (RC)

Inexistente Controles inexistentes, mal desenhados ou mal implementados, Muito Alto
NC = 0% (0,0) | isto &, ndo funcionais. 1,0
Fraco Controles tem abordagens ad hoc, tendem a ser aplicados caso Alto
a caso, a responsabilidade é individual, havendo elevado grau de
_ 0,
NC =20% (0,2) confianca no conhecimento das pessoas. 0,8
Mediano Controles implementados mitigam alguns aspectos do risco, mas nao Médio
contemplam todos os aspectos relevantes do risco devido a deficién-
= 0
NC = 40% (0.4) cias no desenho ou nas ferramentas utilizadas. 0,6
Satisfatério Controles implementados e sustentados por ferramentas Baixo
adequadas e, embora passiveis de aperfeicoamento,
= 0,
NC = 60% (0,6) mitigam o risco satisfatoriamente. 0,4
Forte Controles implementados podem ser considerados a “melhor Muito Baixo
NC = 80% (0,8) pratica”, mitigando todos os aspectos relevantes do risco. 0.2

(

NAO EXISTE RISCO ZERO! RISCOS NAO SAO ELIMINADOS!
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RISCOS IDENTIFICADOS PROBABILIDADE IMPACTO NIVEL DE RISCO INERENTE (NRI)

Risco 1 - Descricao do risco 1 Alta 8 Muito Alto 10

Risco 2 - Descricao do risco 2 Média 5 Alto 8

Risco 3 - Descricao do risco 3 Baixa 2 Médio 5 | 10 RM (Médio)

Risco n - Descricao do risco n Muito Baixa 1 Médio 5 _

RISCOS NIVEL DERISCO | EFICACIA DO RISCODE  NWELDERIS- — niveL pe

CONFIANGA
IDENTIFICADOS INERENTE (NRI) CONTROLE CONTROLE (RC) 0 ':::::;UAL (NCC)C

0 % (0,0)

NRR = NRI x RC}

Alta - 8 |M. Alto- 10
Risco 2 Média-5| Alto -8
Risco 3 Baixa-2| Alto-5 RM - 10 Fraco

Risco 1 Inexistente

Mediano 40% (0,4)

20% (0,2)
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Uma boa pratica para apoiar o processo de avaliacdo de riscos é estabelecer crlterlos para
priorizacdo e tratamento associados aos niveis de risco. Exemplo:

NIVEL DE RISCO CRITERIOS PARA PRIORIZACAO E TRATAMENTO DE RISCOS

Nivel de risco além do apetite a risco. Qualquer risco nesse nivel dever ser comunica-
do a alta administracdo e ter uma acdo tomada em periodo determinado. Postergacao
de medidas s6 com autorizacdo do dirigente de area.

Nivel de risco dentro do apetite a risco. Geralmente nenhuma medida especial é ne-
cessaria, porém requer atividades de monitoramento especificas e atencdo da geréncia
na manutencao de respostas e controles para manter o risco nesse nivel, ou reduzi-lo
sem custos adicionais.

Nivel de risco dentro do apetite a risco, mas é possivel que existam oportunidades de
maior retorno que podem ser exploradas assumindo-se mais riscos, avaliando a rela-
cdo custos x beneficios, como diminuir o nivel de controles.
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O tratamento de riscos envolve a selecao de uma ou mais alternativas
para modificar o nivel de cada risco e a elaboracao de planos de
tratamento que, uma vez implementados, implicarao em novos

controles ou modificacao dos existentes.

(ABNT, 2009; COSO, 2006)



Resposta/Tratamento de Riscos vIie

E a decisdo de ndo
iniciar ou de
descontinuar a
atividade, ou ainda
desfazer-se do objeto
sujeito ao risco.

Adocao de medidas para
reduzir probabilidade ou
a consequéncia dos
riscos ou até mesmo
ambos.

As medidas sao
denominadas de
atividades de controle
interno ou controles
internos.

\s

TRANSFERIR

Compartilhamento de
uma parte do risco,
mediante contratacao
de seguros ou
terceirizacao de
atividades.

Secretaria da
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Nao tomar medidas
para alterar a
probabilidade

ou a consequéncia do
risco. Ocorre quando o
risco esta dentro do

nivel de tolerancia, a

capacidade para tomar
medidas é limitada

ou, o custo de toma-las
é desproporcional
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Durante todas as etapas deve haver comunica¢ao informativa e consultiva entre a
organizacado e as partes interessadas, internas e externas, para:

a) Auxiliar a estabelecer o contexto apropriadamente e assegurar que as visdoes e
percepcoes das partes interessadas, incluindo necessidades, suposicdes, conceitos e
preocupacoes sejam identificadas, registradas e levadas em consideracao;

b) Auxiliar a assegurar que os riscos sejam identificados e analisados adequadamente,
reunindo areas diferentes de especializacao; e

c) garantir gue todos os envolvidos estejam cientes de seus papéis e responsabilidades, e

avalizem e apoiem o tratamento dos riscos.

Convém que seja desenvolvido um plano de comunica¢ao e realizada consulta interna e
externa para apoiar essa atividade, seja por meio de documento formal ou de lista de
verificacao.

T T ™SS




Monitoramento e Analise Critica
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Tem por finalidade:

a) detectar mudancas no contexto externo e interno, incluindo alteragdes nos critérios
de risco e no prdprio risco, que podem requerer revisao dos tratamentos de riscos e
suas prioridades, assim como identificar riscos emergentes;

b) obter informacdes adicionais para melhorar a politica, a estrutura e o processo de
gestao de riscos;

c) analisar eventos (incluindo os “quase incidentes”), mudancas, tendéncias, sucessos e
fracassos e aprender com eles; e

d) assegurar que os controles sejam eficazes e eficientes no projeto e na operacao

(ABNT, 2009).
T T ™SS
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e Monitoramento continuo (ou pelo menos, frequente) pelas funcdes que gerenciam e
tém propriedade de riscos e pelas funcdes que supervisionam riscos;

e Analise critica dos riscos e seus tratamentos realizada pelas funcdes que gerenciam e
tém propriedade de riscos e/ou pelas funcbes que supervisionam riscos, por meio de

autoavaliacdo de riscos e controles (Control and Risk Self Assessment - CRSA);

o Auditorias realizadas pelas funcdes que fornecem avaliacdes independentes, seja por
meio de auditoria interna ou externa, focando na estrutura e no processo de gestao de
riscos, em todos os niveis relevantes das atividades organizacionais, ou seja,
procurando testar os aspectos sistémicos da gestao de riscos em vez de situacoes

especificas.
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Garantira administra¢ao de risC

Papéis fundamentais da Papéis que a auditoria interna
auditoria interna na GR Papéis legitimos da auditoria NAO deve assumir

interna (com salvaguardas)
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Estruturas de Gestao de Riscos
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COSO-ICIF (COSO 1)
OBJETIVOS

COMPONENTES OBJETOS DE CONTROLE
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Mission, Vision,
and Core Values
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Strategy and L B Enhanced
Business Objectives Performance




Estruturas de Referéncia

Governanca
& Cultura

1. Exercises Board Risk
Oversight

2. Establishes Operating
Structures

3. Defines Desired Culture

4. Demonstrates
Commitment
to Core Values

5. Attracts, Develops,
and Retains Capable
Individuals

Estratégia &
Fixacado de
Objetivos
6. Analyzes Business
Context

7. Defines Risk Appetite

8. Evaluates Alternative
Strategies

9. Formulates Business
Objectives

' ’I Escola DE CONTROLE

INTERNJ ISCGE PE
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COSO-ERM (2017)

12.
13.

14.

@ Performance

10.
1.

Identifies Risk

Assesses Severity
of Risk

Prioritizes Risks

Implements Risk
Responses

Develops Portfolio
View

Anélise &
Revisao

15. Assesses Substantial
Change

16. Reviews Risk and
Performance

17. Pursues Improvement
in Enterprise Risk
Management

Secretaria da
Controladoria
Geral do Estado

Informacao,
Comunicagédo
& Divulgacéao
18. Leverages Information
and Technology

19. Communicates Risk
Information

20. Reports on Risk,
Culture, and
Performance
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-—-I Estabelecimento do contexto (5.3)

Processo de éValiTéo de riscos (5.4)

tl Identificagao de riscos (5.4.2)

Comunicagado e ¥ A, —= A Monitoramento e
consulta Analise de riscos (5.4.3) |1 andlice critica
(5.2) : (5.6)
X - .
te Avaliagdo de riscos (5.4.4) »
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—— Tratamento de riscos (5.5) e—
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® Decreto n?47.087, de 12 fevereiro de 2019

e Decreto n? 46.855, de 7 de dezembro de 2018
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DECRETO N¢ Wu

(Setoriais de'Controle Interno)

Art. 4°

[...] Paragrafo é

sao responsé\chder a avaliagao e supervisao do
gerenciamento iscos e da operacionalizagao dos
controles internos executados por todos os niveis de
gestao dentro da organizacao.

Art. 62 A Setorial de Controle Interno - SCl compete:

| - avaliar os procedimentos de controle e gerenciamento
de riscos adotados pelas unidades organizacionais do
o6rgao ou entidade, por meio de auditoria
propondo medidas corretivas quando os mesmos forem

interna,

inexistentes ou se revelarem vulneraveis;

DECRETO N2 47.087, DE 12 FEVEREIRO DE 2019

(Unidades de Controle Interno)

CONSIDERANDO o modelo das Trés Linhas de Defesa no
Gerenciamento Eficaz de Riscos e Controles do Institute of

Internal Auditors -lIA;

CONSIDERANDO a necessidade de identificar os riscos,
estabelecer controles organizacionais e aumentar a eficacia

dos sistemas de gerenciamento respectivos;

Art. 22 A Unidade de Controle Interno serd instancia
interna de governan¢a do drgao ou da entidade onde for

instituida.
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Art. 42 S3o diretrizes da governanca publica:
[...]
VI - implementar controles internos fundamentados na gestao de risco, que privilegiara

acoes estratégicas de prevencao a processos sancionadores;

Art. 52 S30 mecanismos para o exercicio da governanca publica:

lll - controle, que compreende processos estruturados para mitigar os possiveis riscos com
vistas ao alcance dos objetivos institucionais e para garantir a execucao ordenada, ética,
econdmica, eficiente e eficaz das atividades da organizacao, com preservacao da legalidade

e da economicidade no dispéndio de recursos publicos.
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Art. 17. A alta administracao das organizacdes da administracdao publica estadual direta,
autarquica e fundacional devera estabelecer, manter, monitorar e aprimorar sistema de
gestao de riscos e controles internos com vistas a identificacdo, a avaliacdo, ao tratamento,
ao monitoramento e a analise critica de riscos que possam impactar a implementacao da
estratégia e a consecucao dos objetivos da organizacao no cumprimento da sua missao
institucional, observados os seguintes principios:

| - implementacado e aplicacao de forma sistematica, estruturada, oportuna e documentada,
subordinada ao interesse publico;

Il - integracdao da gestao de riscos ao processo de planejamento estratégico e aos seus
desdobramentos, as atividades, aos processos de trabalho e aos projetos em todos os niveis
da organizacao, relevantes para a execucao da estratégia e o alcance dos objetivos
institucionais;

lll - estabelecimento de controles internos proporcionais aos riscos, de maneira a considerar
suas causas, fontes, consequéncias e impactos, observada a relagcao custo-beneficio; e
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Art. 17. [...] V - utilizacao dos resultados da gestao de riscos para apoio a melhoria continua

do desempenho e dos processos de gerenciamento de risco, controle e governanca.

Art. 18. A auditoria interna governamental devera adicionar valor e melhorar as operacoes
das organizacdes para o alcance de seus objetivos, mediante a abordagem sistematica e
disciplinada para avaliar e melhorar a eficacia dos processos de gerenciamento de riscos,
dos controles e da governanca, por meio de:

| - realizacdao de trabalhos de avaliacao e consultoria de forma independente, segundo os
padrdes de auditoria e ética profissional reconhecidos internacionalmente;

Il - adocao de abordagem baseada em risco para o planejamento de suas atividades e para a

definicao do escopo, da natureza, da época e da extensao dos procedimentos de auditoria;
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Art. 19. Os 6rgaos e as entidades da administracao direta, autarquica e fundacional
instituirao programa de integridade, com o objetivo de promover a adocao de medidas e
acoes institucionais destinadas a prevencao, a deteccdao, a punicao e a remediacao de
fraudes e atos de corrupcao, estruturado nos seguintes eixos:

| - comprometimento e apoio da alta administracao;

Il - existéncia de unidade responsavel pela implementacao no drgao ou na entidade;

lll - analise, avaliacao e gestao dos riscos associados ao tema da integridade; e

IV - monitoramento continuo dos atributos do programa de integridade.
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Passos para implantacao:

Passo 01:
Passo 02:
Passo 03:
Passo 04:
Passo 05:
Passo 06:
Passo 07:
Passo 08:
Passo 09:
Passo 10:

Decida gerenciar riscos de forma proativa

Aprenda sobre gestao de riscos

Defina papéis e responsabilidades

Estabeleca a politica de gestao de riscos

Defina o processo de gestao de riscos

Identifique os riscos-chave

Trate e monitore os riscos-chave

Mantenha canais de comunicacao com as partes interessadas
Incorpore a gestao de riscos aos processos organizacionais

Avalie e aprimore a gestao de riscos
10 passos para a boa gestao de riscos (TCU, 2018)
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