Gestao de Riscos:
Conceitos e Papel da Auditoria Interna

Objetivos ﬂ sy éﬁ%ﬁﬁ seRAMSUCO

Objetivo Geral: Compreender a gestdo de riscos em drgdos e entidades publicas,
com vista a ajudar a melhorar a governanca publica, bem como entender o papel da
auditoria interna em relagdo ao tema.

Objetivos Especificos:

o Conhecer os elementos conceituais relacionados a gestéo de riscos;
as r bilidades das partes envolvidas na gestdo de

Identificar e
riscos e controles internos;

Conhecer os aspectos gerais de um processo de gest&o de riscos;

Distinguir os papéis da auditoria interna em relagdo a gestdo de riscos;

Explorar estruturas de gest&o de riscos;

Analisar os normativos sobre a gest&o de riscos no Poder Executivo Estadual;
Conhecer proposta de implantagdo de gest&o de riscos nas organizagdes publicas.
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Contetdo Programatico G s () s

1. Governanga Publica.
1. Conceitos. Mecanismos e Estrutura de Governanca Publica.
2. Relagdo entre governanca e gest&o.
3. Mecanismos de Governanga Publica.

2. Fundamentos da gest&o de riscos.
1: G i Eventos. Probabilidade e Impacto. Riscos inerentes e residuais.

Percepgéo de Risco. Apetite/Toleréncia a riscos. Mitos sobre gestdo de riscos.
2. Categorias e Diciondrio de Riscos.
3. Modelo de Trés Linhas de Defesa no Gerenciamento Eficaz de Riscos e Controles.
1. Papéis e responsabilidades.
2. Auditoria Interna.
1. Conceito e papéis em relacdo a gestdo de riscos.




Conteudo Programatico (cont.)
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3. Processo de gestdo de riscos.
1. Estabelecimento do Contexto/Ambiente Interno.
2. Identificagdo de Riscos.
3. Avaliagdo/Andlise de Riscos. Calculo do Risco. Matriz de Risco.
4. Tratamento/Respostas a Risco. Controles Internos. Avaliagdo dos Controles
Internos.
5. Informagdo, Comunicagdo, Monitoramento e Analise Critica.
6. Técnicas/Ferramentas de identificacdo e analise de riscos.

4. Estruturas de gestdo de riscos. COSO e 1SO31000. Decreto n® 47.087, de 1°
fevereiro de 2019 e Decreto n? 46.855, de 7 de dezembro de 2018, ambos do Estado
de Pernambuco.

5. Implantag3o da gestdo de riscos.
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« Metodologia de Ensino: Leituras comentadas, exposigcdes ativo-participativas do
conteldo, estudos de caso, dramatizaco, desempenho de papel, discussdo sobre
videos apresentados e exercicios aplicados.

Metodologia de Avaliagdo de Aprendizagem: Realizada em quatro fases:

1) diagnéstica - aplicacdo de questiondrio informal com utilizagio de ferramenta
online em que se avalia o nivel inicial de conhecimentos dos participantes;

2) formativa - aplicagdo de exercicios com utilizagdo de ferramenta online;

3) somativa - aplicaciio de questiondrio informal com utilizagdo de ferramenta

online em que se verifica em que medida o aprendiz atingiu os objetivos

propostos; e

Reagdo - aplicagdo de questionario oficial da(s) escola(s) de governo em que se

verifica satisfagdo apés a itagdo e se os do curso (| dol

instrutor, material etc.) corr deram as i Além disso, os

participantes serdo avaliados por meio de prova do curso de aperfeicoamento.
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Conexao
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e Nome
www.menti.com | Organizacio, departamento, cargo/funcio
codigo: . e Experiéncia em gestdo de riscos

e Expectativa em relagdo ao curso

| e Passatempo
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« Volatility (Volatilidade): Ritmo elevado com que ocorrem mudangas com
impacto nas organizag&es.

Uncertainty (Incerteza): Quando a informag&o relevante no esté disponivel.

o C (C de): Diferentes acontecimentos ndo lineares,

interconectados e interdependentes que dificultam a interpretacdo, dando a

sensagdo de caos.

Ambiguity (Ambiguidade): Quando a informagdo relevante esta disponivel,

mas o significado geral ainda é desconhecido.

Contexto (continuagio) o
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AS ORGANIZAGOES ESTAO CONSTANTEMENTE SOB
ATAQUE DO MUNDO VUCA!

Pressdo social e politica Desastres naturais

Crises energéticas

Crises econdmicas Crises de Transporte

Mudanga tecnolégica Falha na prestagdo de servicos...
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Contexto (Continuagao) el

Preceitos para lidar com VUCA

Visdo do todo e ndo da parte - visdo sistémica;

Velocidade na tomada de decisdo - flexibilidade e coragem;

.

Pensar fora da caixa, ser criativo diante das incertezas - inovagdo;

Colaborag8o entre as equipes, redes de colaboragdo e multidisciplinariedade;

o Agilidade, ad bilidade e resili

. Conclusdo...

Um mundo VUCA s6 pode ser gerenciado com base em riscos. -

Dal a importancia de todos os gestores saberem e/ou
possuirem a competéncia de lidar com riscos.
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Governanga Publica
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Prestagdo de Contas |

PRINCIPAL AGENTE
(PROPRIETARIO) (GESTOR)

‘ Governanga: Sistema elaborado para evitar que o agente

use os recursos do principal em beneficio préprio.
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Governanga -
R
COMPONENTES DE PROTECAO DO PRINCIPAL

[ﬁ Boa estrutura de GESTAO DE RISCOS.

D CONTROLES INTERNOS adequados.

Governanga - Conceito Py
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“Governanga corporativa é o sistema pelo qual as empresas e demais
organizacdes sdo dirigidas, monitoradas e incentivadas, envolvendo os
relacionamentos entre sécios, conselho de administragdo, diretoria,

6rgdos de fiscalizagdo e controle e demais partes interessadas”.
(IBGC, 2015)
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Governanca Publica

https://youtu.be/kGYdT1ml)-Oc
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Relagdo Agente x Principal

Culaddos ; Ruprosentantes eleitos

Lanseihos

Autoridade Masima

Dirigantes Supetionss
{Mngentes

Gererney

Referencial basico de governanca aplicavel a 6rgdos e entidades da administragdo plblica
(TCU, 2014)

Governanca Publica - Conceito
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Governanga publica é o conjunto de mecanismos de
lideranca, estratégia e controle postos em prética para
avaliar, direcionar e monitorar a gestdo, com vistas a
condugdo de politicas publicas e a prestacdo de servigos de
interesse da sociedade

(Decreto Federal n2 9.203, de 22 de novembro de 2017 e
Decreto Estadual n® 46.855, de 7 de dezembro de 2018)
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SISTEMA DE GOVERNANGA PUBLICA

A maneira como diversos atores se organizam, interagem e procedem para

obter boa governanga.

1) as estruturas administrativas (instancias);

2) os processos de trabalho;

3) os instrumentos (ferramentas, documentos, etc);

4) o fluxo de informagdes;

5) o comportamento de pessoas envolvidas direta, ou indiretamente, na

avaliagdo, no direcionamento e no monitoramento.

(Referencial basico de governanga - TCU, 2014)

Relagdo Governanca x Gestdo e
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GOVERNANCA GESTAD

Egtenityia

RERRE— X
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(Referencial basico de governanga - TCU, 2014)

Estrutura de Governanga
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Estrutura de Governanca

GOVERNANCA Cidadsos

% oerbiiiing
%‘% eemilkistins

] sociedade \__

—

Qutras partes
intgressadas

SEREOHOIEY

(Referencial basico de governanca - TCU, 2014)
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Estrutura de Governanga

Bl @) rminisico
Instancias internas de | 1

governanca J L

(Referencial basico de governanca - TCU, 2014)

Estrutura de Governanga

4 Gperaconal
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GEsTAQ

(Referencial basico de governanca - TCU, 2014)




Niveis de Andlise - Mecanismos .. i

mecanismns
de governama

itans de

counponanies santrale

praticas

(Referencial basico de governanca - TCU, 2014)
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Congrol®

(Referencial basico de governanca - TCU, 2014)
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LIDERANCA
Conjunto de praticas, de natureza humana ou
comportamental, que assegura a existéncia das condic&es
minimas para o exercicio da boa governan¢a, quais sejam:

pessoas integras, tes, r aveis

e motivadas ocupando os principais cargos das

C<‘5‘?th§* organizagdes e liderando os processos de trabalho.
Cédigos de Etica Programa de
Integridade
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ESTRATEGIA
Envolve aspectos como: escuta ativa de demandas,
necessidades e expectativas das partes interessadas;
avaliagdo do ambiente interno e externo da organizagdo;
avaliagdo e prospecgdo de cendrios; definigdo e alcance da

estratégia; definicdo e monitoramento de objetivos de

curto, médio e longo prazo; alinhamento de estratégias e
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Congyodd
operagdes das unidades de negdcio e organizacdes
envolvidas ou afetadas.
Ouvidoria Planejamento Estatégico
i vernan p -
Mecanismos de Governanca B %}? —
CONTROLE

Para que os processos sejam executados, existem riscos,
os quais devem ser avaliados e tratados. Para isso, é
conveniente o estabelecimento de controles e sua
avaliagdo, transparéncia e accountability, que envolve,

entre outras coisas, a prestagdo de contas das acdes e a

responsabilizagdo pelos atos praticados.

Tarpirol®

Gestdo de Riscos  Transparéncia Correigdo

Auditoria Interna  Prestagdo de Contas

Niveis de Andlise - Componentes &
&
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ftens de
controle

mecanismos

die govemanga romponanids

praticas

(Referencial basico de governanga - TCU, 2014)
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il (TCU, 2014)
Niveis de Analise - Praticas B % -

itens de

Lontrie

mecanismos

de governanca tamponentes

prativas

(Referencial basico de governanga - TCU, 2014)

Niveis de Analise - Praticas c a— é@} e

Prética C1.1 - Estabelecer sistema de gest3o de riscos e controle

interno.

Refere-se a definir diretrizes para o sistema de gestio de riscos e

controle interno e implanté-lo. Pressupde que os riscos criticos da

organizacdo estejam identificados e que os controles internos para
£3

b | Mt e mitiga-los estejam implantados. Requer, ainda, a implantagdo de um

plano de continuidade relacionado aos elementos criticos de negécio e a
atribuicdo da responsabilidade por coordenar o sistema de gestdo de

riscos. As informacBes resultantes do sistema sdo utilizadas pelas

instancias internas de governanga para apoiar seus processos decisdrios.

11
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Niveis de Anadlise - Praticas oz %@3 I

Pratica C1.2 - Monitorar e avaliar o sistema de gest3o de riscos e

controle interno, a fim de assegurar que seja eficaz e contribua para a

€4 melhoria do desempenho organizacional.

Pressupde que o sistema de gestdo de riscos e controle interno seja

monitorado e avaliado pela mais alta instancia interna de governanca da

£ organizagdo, considerando aspectos como conformidade legal e
AaBrods teng . X
regulamentar, aderéncia a boas praticas, alinhamento a estratégias da

organizacdo e desempenho global.

Como resultado do monitoramento e avaliagdo, medidas visando o

aprimoramento do sistema sdo implementadas sempre que necessario.

(Referencial basico de governanca -TCU 2014

Niveis de Andlise - Praticas B 4 wniisivco

Prética C2.1 - Estabelecer a fung3o de auditoria interna.

Envolve definir o propésito, autoridade e responsabilidade da auditoria

£y interna em estatuto que estabeleca a sua posicdo dentro da

P Gt e . " . " . £:
sl cnee  OTBaNizagdo, autorize acesso aos recursos organizacionais necessarios ao

desempenho dos seus trabalhos e defina o escopo de suas atividades.

€2 Implica, ainda, a implantagdo da funcdo de auditoria, resultando na
o Sadinds indana
produgdo de relatérios relevantes destinados as insténcias internas de

governanca.

Niveis de Andlise - Préticas o

SR | PERNAMRUCO

Pratica C2.2 - Prover condi¢des para que a auditoria interna seja

independente e proficiente.

Requer que a auditoria interna se reporte funcionalmente a mais alta

instdncia interna de governanca e, administrativamente, a alta

administragdo. Envolve, ainda, definir diretrizes para o tratamento de

conflitos de interesse na funcdo de auditoria interna e identificar

competéncias necessdrias ao desempenho de suas responsabilidades,

provendo condicdes para que os auditores internos possuam,

coletivamente, as competéncias identificadas.

12



Niveis de Analise - Praticas g
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Prética C2.3 - Assegurar que a auditoria interna adicione valor a
organizagdo.
Relaciona-se com definir diretrizes para que a funcdo de auditoria

interna contribua para a melhoria dos processos de governanga, de

% tedRile

gestdo e de gerenciamento de riscos e controles, assim como diretrizes

€1 para o planejamento dos trabalhos, aprovando plano de auditoria
SaBa ok

H

interna, com base nos objetivos e metas vigentes. PressupBe executar os

trabalhos de auditoria interna em conformidade com as diretrizes e os

t3 planos definidos e avaliar o desempenho da fungo de auditoria interna,
b Secountabilly - o . . .
o p do medidas visando seu aprimoramento sempre que
necessario.

28/11/2019

(Referengial bésiso de governanca - TCU, 2014)

Niveis de Anilise - Itens de Controle e
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macanismos
de governanga

itens de
controle

omponentes @ praticas

(Referencial basico de governanga - TCU, 2014)
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Governanca x Gestdo de Riscos .

Governanga

Gestdo de Riscos

Controles Internos

28/11/2019
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Modelo de 3 Linhas de Defesa

Modelo de 3 Linhas - Estrutura el

da Guidance on the Bth EU Company Law Directive da ECIAFFERMA, artigo 41)

2 %@« PERNAMBUCO

14
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Modelo de 3 Linhas - Funcdes G s ) o
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12 LINHA 2% LINHA 3% LINHA
Gestdo Operacional. Constituida por funcdes Auditoria Interna.
Responsavel por gerenciar (unidades, comités ou Fornece avaliagBes e
0s riscos e tem outras estruturas consultoria sobre os
propriedade sobre eles, organizacionais). processos de governanga,
devendo implementar as Ex.: Comité de Risco. gestdo de riscos, controles
acdes corretivas para Estabelecidas para auxiliar internos aos 6rgéos de
resolver deficiéncias em a desenvolver e/ou governanca e a alta
processos e controles. monitorar os controles da administragdo da
primeira linha de defesa. | organizac8o.
Modelo de 3 Linhas oo e (80 e

t“ Paravad
Orgsos de governanga (Conselho de Administragdo e

equivalentes) e a alta administragdo

® N&o sdo considerados dentre as trés “linhas” do modelo, mas s@o as principais partes
interessadas atendidas pelas “linhas” e s&o as partes em melhor posicdo para ajudar a
garantir que o modelo seja aplicado.

® Tém, coleti a respc bilidade e o dever de prestagdo de contas sobre o

estabelecimento dos objetivos da organizac3o, a definicdo de estratégias para alcancar
esses objetivos e o estabelecimento de estruturas e processos de governanca para
melhor gerenciar os riscos durante a realizagdo desses objetivos.

® 0 modelo de Trés Linhas de Defesa é implementado melhor com o apoio ativo e a

orientacdo do 6rgdo de governanga e da alta administragdo da

Auditoria Interna B
4

%5&&; peRRAMBICE

A auditoria interna é uma atividade independente e objetiva de avaliagdo e
consultoria, criada para agregar valor e melhorar as operagdes de uma organizaggo.
Ela auxilia a organizagdo a atingir seus objetivos a partir da aplicagio de uma

abordagem sistemdtica e disciplinada a avaliagio e melhoria da efi

a dos
Ao 2.

fi2 s

processos de gerenciamento de riscos, controle e governanca. WAl
A auditoria interna representa a terceira linha no Modelo de 3 Linhas de Defesa.
Possui o maior nivel de independéncia e objetividade dentro da organizagéo.

A auditoria interna avalia, presta consultoria e pode defender a implantagdo da

gestdo de riscos e controles, mas ndo deve implanta-los, visto que comprometeria a

16
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Auditoria Interna P eeaiiiiien

SERVICOS DE:

Governanga

Gestdo de Riscos

AVALIACAO

Controles Internos

CONSULTRIA

Auditoria Interna

Eﬁ} FeNAMuC

P s
Koo e SRR
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Fundamentos da Gestdo de Riscos
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Gestdo de Riscos
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Gestdo de Riscos ielo TCU...

MAS AFINAL,
0 QUE E UMRISC0??

soetes

https://youtu.be/SOKSt| 4
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Riscos - Conceitos ﬁ s ; weilitiiss

® A possibilidade de que um evento ocorra e afete negativamente a
realizagdo dos objetivos (COSO)
e Efeito da incerteza nos objetivos. O efeito ¢ um desvio em relacio ao

esperado, podendo ser positivo e/ou negativo (ISO 31000)

"Situagdo especifica em um determinado momento futuro que, devido 3

natureza do negécio naquele momento, é de particular interesse para
an

voce'.

(https://www,strategic»risk-europe.com/whv~current-risk»deﬁnitions-jusl-dont-

Elementos Associados aos Riscos

208 08

&l

Objetivos: Resultados que se pretende atingir.

e Evento: Incidente ou ocorréncia de fontes internas ou externas a uma
organizagdo, que podem afetar a consecugdo dos objetivos. Os eventos podem
ter impacto negativo, impacto positivo ou ambos.

Impacto: Efeito do evento.

Probabilidade: Possibilidade do evento.

® Percepcéo de risco: Julgamento subjetivo sobre probabilidade e/ou impacto de
um evento. E influenciada por condicGes psicossociais (emogdes, vida pessoal,
etc.), fislolégicas (Satde do corpo, alimentagdo, remédios, etc.) e cognitivas

(conhecimento sobre o setor e as tarefas).

i



Problema x Risco
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PROBLEMA: uma situagdo ou condicdo existente que afeta no

momento presente os objetivos e que requer uma solugéo.

Um risco, quando se concretiza, torna-se uma problema.

Eﬁi@ seRNAMAC
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Tolerancia x Apetite

Tolerancia a riscos:
Esta intimamente ligado a
capacidade e principalmente
resiliéncia de determinada
organizacdo em suportar o

impacto de determinado risco.

FERNAMSUCT

Apetite a riscos: Pré-
disposigdo dos gestores em
assumirem determinados
niveis de exposigdo a risco,
independente de sua
capacidade de suportar o

impacto do risco (tolerdncia a
risco).

Inerente x Residual

(3]

; ) s

« Risco inerente ¢ o nivel de risco antes de quaisquer agdes de mitigacéio
também chamados de controles internos. Exemplo: o risco inerente de

inundacdo antes de levar em consideragdo as medidas de prevengéo de

L
3
B
B
2

inundagdes.

Risco residual ¢ o nivel de risco apds ter levado em consideragdo as
acdes de mitigacéo de risco tais como controles internos. As dreas que

sdo bem controladas geralmente terdo niveis mais baixos de risco

residual.

18



508 88

Inerente x Residual (continuacdo) .. 5} i
i ) i

RISCO INERENTE

— ATIVIDADES DE CONTROLE
RISCO RESIDUAL

28/11/2019

Dicionario de Riscos =
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« O dicionério de riscos serve para classificar/categorizar os riscos em uma
linguagem comum, considerando as caracteristicas e o ambiente de

negdcio da organizagdo.

P ™ T b f Eventos
. L3 9 L) 3
E.
- Risco de fraude Modelagem - Sobrecarga
- Erro néo Intencional - Regulamentacso - Falhaem HW
- Qualificacio - Transagéo - Falhaem sw
- Conduta antiética - Controle “es e

Crouhy et al(2001, p. 475, apud Trapp, 2004, p. 58)

Gestdo de Riscos - Conceito

won 5w

£l

3 @} PEBNAMEULS

Processo de natureza permanente, estabelecido, direcdionado e monitorado
pela alta administragdo, que contempla as atividades de identificar, avaliar
e gerenciar potenciais eventos que possam afetar a organizagdo, destinado

a fornecer seguranca razoavel quanto a realizago de seus objetivos.

(DECRETO FEDERAL N2 9.203, DE 22 DE NOVEMBRO DE 2017 e
DECRETO ESTADUAL N2 46.855, DE 7 DE DEZEMBRO DE 2018)

19



Gestdo de Riscos
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Para que serve Gestao de Riscos?

https://www.voutube.com/watch?v=ZFhglgX5e7E
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Gestao de Riscos - Mitos

e Complexo
e Burocratico
e Eleva os custos

e Necessita de consultorias

e Somente com sistemas

Gestdo de Riscos 8

e W+ bR
P

¢ pesiaune
o

Por iue Gestdo de Riscos?

GESTAD DE RISCO NAS ORGANIZAGDS

20



Processo de Gestdo de Riscos

28/11/2019

Processo de Gestdo de Riscos 5

,«? FERNAMSUCO

Processo de Gestdo de Riscos il
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Levantamento do Ambiente Interno e Objetivos

(Estabelecimento do Contexto)

« O levantamento do ambiente interno e dos objetivos ¢ a etapa do processo de gestio
de riscos que envolve o entendimento da organizagéo, dos objetivos e do ambiente,
inclusive do controle interno, no qual os objetivos sdo perseguidos, com o fim de
obter uma visdo abrangente dos fatores que podem influenciar a capacidade da
organizagdo para atingir seus objetivos, bem como fornecer parémetros para a
definicdo de como as atividades subsequentes do processo de gestdo de riscos serfo
conduzidas;

+ Os objetivos sdo a esséncia da definicSo do contexto, pois a gest3o de riscos ocorre

21



Identificagdo de Riscos

Processo de busca, reconhecimento e descrigdo dos riscos, tendo por
base o contexto estabelecido e apoiando-se na comunicagdo e consulta

com as partes interessadas internas e externas (ABNT, 2009).

28/11/2019

Identificagdo de Riscos %;g; iR
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Componentes dos eventos de riscos

Riseo Consequéncia

bacadunte Impacto e v
ridade vibpedis

Identificacdo de Riscos .

Causa = Fonte do Risco + Vulnerabilidade

Fonte do Risco: elemento que, individualmente ou
combinado, tem o potencial intrinseco para dar
origem ao risco.

« pessoas;

« processos;

« Sistemas;

« infra-estrutura fisica/organizacional

« tecnologia (de produto ou de producéo

« eventos externos (ndo gerencidveis).

Vulnerabilidade: inexisténcia, inadequagdes ou
deficiéncias em uma fonte de risco.
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Identificagdo de Riscos el %’g e

Causa = Fonte do Risco + Vulnerabilidade

Vulnerabilidades:
«  Em nimero insuficiente;
e Sem capacitagéio;
o Perfil inadequado;
e Desmotivadas...

Causu

:

Vulnerabilidades:
«  Mal concebidos;
* Sem manuais ou instrugées
formalizadas;
o Sem segregagio de fungdes

Vulnerabilidades:
®  Obsoletos;
* Sem integragéo;
e Sem manuais de operagéo;
® Inexisténcia de "backups’...
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Identificagdo de Riscos .

£ %ﬁg seRNAMBUCO
Sintaxe de descrigdo dos eventos de riscos

Devido a <CAUSA/FONTE>, poderd acontecer <DESCRIGAO DO EVENTO DE RISCO>,

o que poderd levar a <DESCRIGAO DO IMPACTO/EFEITO/CONSEQUENCIAS>

impactando no/na <OBJETIVO DE PROCESSO >.

DICAS

Sempre relacionado aos objetivos;

Evitar descrever o impacto como préprio risco;

« Evitar descrever riscos que ndo impactam os objetivos;
« Evitar descrever risco como o oposto do objetivo;

« Deve incluir causa e consequéncia;

« Riscos podem ser agrupados. Fonte: Orange Book

Identificagdo de Riscos o

TECNICAS
« Questionarios « Método Delphi
« Lista de Verificagdo « Fluxogramas
(Checklist) « Diagrama de causa e efeito
« Workshop « Bow-tie;
« Brainstorming « Método dos 5 porqués
« Inspegdes/auditorias « Etc.

+ Mapeamento de Processos
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Identificagdo de Riscos .

Identificagdo de Riscos x Mapeamento de Processos

Embora seja uma boa préitica de gestdo, o
mapeamento dos processos ndo é essencial para
a gestdo de riscos, sendo necessdria a

identificagdo dos processos.
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Avaliagdo/Anilise de Riscos

I %@i PeRiAMBiCS
Envolve comparar o nivel de risco com os critérios de risco estabelecidos
quando o contexto foi considerado, para determinar se o risco e/ou sua
magnitude é aceitdvel ou tolerdvel ou se algum tratamento é exigido (ABNT,
2009).

Auxilia na tomada de decisdes, em especial: (a) se um determinado risco
precisa de tratamento e a prioridade para isso; (b) se uma determinada
atividade deve ser realizada ou descontinuada; e (c) se controles internos
devem ser implementados ou, se j& existirem, se devem ser modificados,

mantidos ou eliminados.

Avaliagdo/Anilise de Riscos

: g@? PeRNANBICO

£

smce 58

Nivel de Risco = Funcdo (Probabilidade, Impacto)

Nivel de Risco = Probabilidade x Impacto
Nivel de Risco = Probabilidade*a x Impactod
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Avaliagdo/Analise de Riscos B 2

ESCALA DE PROBABILIDADE (EXEMPLO)

| DESCRIGAD DA PROBABILIDADE, IESCONSIDERANDO 03 CONTROLES

 PERNAMBULO
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Avaliagdo/Anilise de Riscos ”
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ESCALA DE IMPACTO (EXEMPLO)

DESCRICAG DO IMPACTO NOS GRIETIVOS, CASG G EVENTD GCORRA

Minims fmpacto nos cbistives (estratégicos, speracionais, ds infarmacda/
i ‘divuigucdo ou de conformidade;

: Pequeno impacts nos objetivos {fdem).

| Moderade impacto nos objetivos {idem), porém recuperivel
i
| Slanificative impacte nos objetivos (idem), de dificl reversio.

. Catasteotico impacto nos objetivas (idem, de lorma ineversivel

& ‘g& PeRNAMIuCo
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Avaliagdo/Anilise de Riscos

RM (Risoo Mdia}

rerar A ne

10-39.98

MATRIZ DE
RISCO:

Técnica/ferramenta
de Andlise de Risco

e
™

Mt Aita
18

Avaliagdo/Anélise de Riscos o

&y

INERENTES

Nivel de risco Inerente (NRI) é o
nivel de risco antes da

consideraciio das respostas que
a Administragdo adota para
reduzir a probabilidade (P) do
evento ou os seus impactos (1)
nos objetivos, incluindo controles
internos.

NRI=P x |

AVALIAGAD DOS RISCOS

AVALIAGAD DE
CONTROLES

Nivel de Confianga (NC): forma de
avaliar o efeito dos controles internos
na mitigagéo de riscos mediante
andlise dos atributos do desenho e da
implementagéo do controle.
Risco de controle (RC): possibilidade
de que os controles adotados pela
gestéo ndo sejam eficazes para
prevenir, detectar e permitir corrigir,
em tempo hébil, a ocorréncia eventos
que possam afetar adversamente
arealizagéo de objetivos.

@;}' FERRAMBULO

AVALIAGAODOS
RISCOS RESIDUAIS

Nivel de risco residual (NRR), o
risco que ainda permanece
depois de considerado o efeito
das respostas adotadas pela
gestédo para reduzir a
probabilidade e o impacto dos
riscos, incluindo controles
internos e outras agSes.

26



Avaliagdo/Andlise de Riscos
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Avaliagdo/Andlise de Riscos

o D éi@} PemuAMICY
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Avaliagdo/Anilise de Riscos

Vo aon s AREED PERNAMBUCS
Uma boa prética para apoiar o processo de avaliagdo de riscos é bel critérios para
priorizacdo e tratamento associados aos niveis de risco. Exemplo:

RiVEL OF misEO

Aivel 4o fisco st do apelite a fsco. Gual
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ain? 1ehano Gi podens sor oxploradis sesuraiad-an Muts fecos, avsliands a mla
custos « bonolicios, commn diminuls o nivnl de punbioles,
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Resposta/Tratamento de Riscos

O tratamento de riscos envolve a selecdo de uma ou mais alternativas
para modificar o nivel de cada risco e a elaboragdo de planos de
tratamento que, uma vez implementados, implicardo em novos
controles ou modificagdo dos existentes.

(ABNT, 2009; COSO, 2006)
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Resposta/Tratamento de Riscos {a

Hi PERNAMRUCT

EVITAR MITIGAR TRANSFERIR ACEITAR

em relagiio ac beneficio.

Informagdo/Comunica¢do/Consulta R T

Durante todas as etapas deve haver comunicagdo informativa e consultiva entre a
organizago e as partes interessadas, internas e externas, para:

a) Auxiliar a estabelecer o contexto apropriadamente e assegurar que as visdes e

percepcdes das partes inter das, incluindo r idades, st icde i e

preocupacdes sejam identificadas, registradas e levadas em consideragio;

b) Auxiliar a assegurar que os riscos sejam identificados e analisados adequadamente,
reunindo dreas diferentes de especializagio; e

c) garantir que todos os envolvidos estejam cientes de seus papéis e responsabilidades, e

avalizem e apoiem o tratamento dos riscos.

externa para apoiar essa atividade, seja por meio de documento formal ou de lista de

Convém que seja desenvolvido um plano de comunicagdo e realizada consulta interna e}
ificacdo.
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Monitoramento e Analise Critica P i&}‘ iy

Tem por finalidade:

a) d d no externo e interno, incluindo alteragdes nos critérios
de risco e no préprio risco, que podem requerer revisdo dos tratamentos de riscos e
suas prioridades, assim como identificar riscos emergentes;

b) obter informag8es adicionais para melhorar a politica, a estrutura e o processo de
gestdo de riscos;

c) analisar eventos (incluindo os “quase incidentes”), mudangas, tendéncias, sucessos e
fracassos e aprender com eles; e

d) assegurar que os controles sejam eficazes e eficientes no projeto e na operago

(ABNT, 2009).

28/11/2019

Monitoramento e Andlise Critica =
&

w0 veiaiuc

e

« Monitoramento continuo (ou pelo menos, frequente) pelas fungdes que gerenciam e
tém propriedade de riscos e pelas fung8es que supervisionam riscos;

Andlise critica dos riscos e seus tratamentos realizada pelas funcdes que gerenciam e

tém propriedade de riscos e/ou pelas fungdes que supervisionam riscos, por meio de

autoavaliacdo de riscos e controles (Control and Risk Self Assessment - CRSA);

Auditorias realizadas pelas fungdes que fornecem avaliagdes independentes, seja por

meio de auditoria interna ou externa, focando na estrutura e no processo de gestdo de
riscos, em todos os niveis relevantes das atividades organizacionais, ou seja,
procurando testar os aspectos sistémicos da gestdo de riscos em vez de situacBes

especificas.
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Avaliagdo de Aprendizagem

www.menti.com
Cadigo:
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Estruturas de Gestdo de Riscos

Estruturas de Referéncia

{3;, dooe 4 | PERNAMBLCO

COSO-ICIF (COSO 1)
OBJETIVOS

COMPONENTES OBJETOS DE CONTROLE

30



Estruturas de Referéncia o —
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Estruturas de Referéncia
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Estrutura Estadual B @ s
e Decreto n2 47.087, de 12 fevereiro de 2019
e Decreto n? 46.855, de 7 de dezembro de 2018

] i i
Decreto n? 47.087/2019 o ) reiisico

gerenciamento difriscos e da operacionalizagho dos
controles internos executados por todos os niveis de
gestio dentro da organizagdio.

Art. 62 A Setorial de Controle Interno - SCI compete:

DECRETO N 47.087, DE 12 FEVEREIRO DE 2019
(Unidades de Controle Interno)
CONSIDERANDO o modelo das Trés Linhas de Defesa no
Gerenclamento Eficaz de Riscos e Controles do Institute of

Internal Auditors -I1A;

CONSIDERANDO a necessidade de identificar os riscos,
estabelecer controles organizacionals e aumentar a eficicia

dos sistemas de gerenciamento respectivos;

Art. 22 A Unidade de Controle Interno serd instincia

| - avaliar os de controle e
da- viitos adotaden el Unidaties do | Intema de do érgio ou da entidade onde for
érgio ou entidade, por meio de auditoria intema, | Instituida.

propondo medidas corretivas quando os mesmos forem
se
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Decreto n? 46.855/2018

POER

I8 eemNMiso

0]

Art. 42 Sgo diretrizes da governanca publica:
[]

VI - impl les internos fund dos na gestdo de risco, que privilegiard

agdes estratégicas de preven¢do a processos sancionadores;

Art. 52 S&o mecanismos para o exercicio da governanga publica:

(]
- le, que comp de pr estr dos para mitigar os possiveis riscos com

vistas ao alcance dos objetivos institucionais e para garantir a execugdo ordenada, ética,

lidad

28/11/2019

econdmica, eficiente e eficaz das atividades da organizagdo, com preservagdo da |

e da economicidade no dispéndio de recursos publicos.

[} . y
Decreto n? 46.855/2018 B @) rvisincs
L v
Art. 17. A alta ad ¢80 das organizagBes da administragdo publica estadual direta,
autarquica e fundacional deverd belecer, manter, ar e aprimorar sistema de

gestdo de riscos e controles internos com vistas a identificagdo, & avaliagdo, ao tratamento,
ao monitoramento e a andlise critica de riscos que possam impactar a implementagdo da
estratégia e a consecugdo dos objetivos da organizacio no cumprimento da sua miss3o
institucional, observados os seguintes principios:

| - implementacdo e aplicagdo de forma sistemética, estruturada, oportuna e documentada,
subordinada ao interesse publico;

Il - integracdo da gestdo de riscos ao processo de planejamento estratégico e aos seus
desdobramentos, as atividades, aos processos de trabalho e aos projetos em todos os niveis
da organizacdo, relevantes para a execugdo da estratégia e o alcance dos objetivos
institucionais;

Il - estabelecimento de controles internos proporcionais aos riscos, de maneira a considerar
suas causas, fontes, consequéncias e impactos, observada a relagdo custo-beneficio; e

Decreto n? 46.855/2018 R %E&”m o

Art. 17. [...] V - utilizag8o dos resultados da gestdo de riscos para apoio & melhoria continua

do desempenho e dos processos de gerenciamento de risco, controle e governanca.

Art. 18. A auditoria interna governamental deverd adicionar valor e melhorar as operacées
das organizacdes para o alcance de seus objetivos, mediante a abordagem sistemdtica e
disciplinada para avaliar e melhorar a eficicia dos processos de gerenciamento de riscos,
dos controles e da governanca, por meio de:

| - realizagéo de trabalhos de avaliagdo e consultoria de forma independente, segundo os
padrdes de auditoria e ética profissional reconhecidos internacionalmente;

Il - adog&o de abordagem baseada em risco para o planejamento de suas atividades e para a

definicdo do escopo, da natureza, da época e da extensdo dos procedimentos de auditoria;
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Decreto n? 46.855/2018 g

=% F

Art. 19. Os drgdos e as entidades da administragdo direta, autdrquica e fundacional
instituirdo programa de integridade, com o objetivo de promover a adogdo de medidas e
acdes institucionais destinadas a prevencdo, a detec¢do, a punicdo e a remediagdo de
fraudes e atos de corrupgdo, estruturado nos seguintes eixos:

| - comprometimento e apoio da alta administragdo;

Il - existéncia de unidade responsével pela implementac&o no érgéo ou na entidade;

Il - andlise, avaliagdo e gestdo dos riscos associados ao tema da integridade; e

IV - monitoramento continuo dos atributos do programa de integridade.
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Implantacdo da gestdo de riscos B i
& & i

Passos para implantagéo:

Passo 01: Decida gerenciar riscos de forma proativa

Passo 02: Aprenda sobre gestdo de riscos

Passo 03: Defina papéis e responsabilidades

Passo 04: Estabeleca a politica de gest&o de riscos

Passo 05: Defina o processo de gestdo de riscos

Passo 06: Identifique os riscos-chave

Passo 07: Trate e monitore os riscos-chave

Passo 08: Mantenha canais de comunicag&o com as partes interessadas
Passo 09: Incorpore a gestdo de riscos aos processos organizacionais

Passo 10: Avalie e aprimore a gestdo de riscos
10 passos para a boa gest&o de riscos (TCU, 2018)

- f PERNAMBUCO
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